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A
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aîtriser
A

pache

O
bjectifs

de
cette

section

–
rappeler

le
fonctionnem

entde
l’Internet

–
com

prendre
le

principe
d’un

serveur
w

eb
–

com
prendre

les
concepts

de
l’inform

atique
libre

–
avoir

un
apperçu

de
la

nature
d’A

pache
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A
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A

pache

Q
u’est-ce

qu’un
serveur

w
eb

?

Le
réseau

Interneta
été

crée
en

1973,dans
un

soucide
distributivité

etd’interconnexion
globale

des
réseaux.C

’estun
projetm

ilitaire.

S
oucid’hétérogénéité

du
logicieletdu

m
atériel.

P
rotocole

com
m

un
à

tous
les

services
de

l’Internet:T
C

P
/IP.M

odèle
client/serveur.Les

protocoles
de

l’Internetsontouverts
et

indépendants
(R

F
C

,IE
T

F
).

L’Internetn’estpas
le

W
eb.P

arm
iles

protocoles
de

l’Internet:F
T

P
(transfertde

fichiers),S
M

T
P

(m
ail),N

N
T

P
(new

s),gopher
(bibliothèque),H

T
T

P,etc.
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P
rincipe

de
l’hypertexte

:collection
de

données
distribuées

etliées
les

unes
avec

les
autres.La

lecture
passe

de
linéaire

à
interactive.

Le
protocole

gopher
estune

im
plém

entation
de

l’hypertexte.Ils’agit
d’héberger

une
collection

de
docum

ents
sur

un
serveur.

Les
lim

itations
de

gopher
(pas

de
liens

externes,form
atage

m
inim

um
)

sontcom
blées

par
H

T
T

P
(H

yper
TextTransfertP

rocotol),
quiestle

protocole
du

W
eb.
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H
T

T
P

perm
et(entre

autres)
d’effectuer

des
liens

d’une
collection

de
docum

ents
(site)

à
une

autre.P
rincipe

de
l’U

R
L

H
T

T
P

:

h
ttp

://site
:p

o
rt/ch

e
m

in

H
T

T
P

estun
protocole

ditstateless
(sans

état),ce
quiim

plique
qu’il

estnécessaire
d’établir

une
connexion

à
chaque

requête
etqu’un

étatne
peutpas

être
m

aintenu
par

le
protocole.

E
xem

ple
de

requête
H

T
T

P
:

$
te

ln
e

t
w

w
w

.a
p

a
ch

e
.o

rg
8
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o

n
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e
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d
to

w
w

w
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p
a
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.o
rg

.

E
sca

p
e

ch
a

ra
cte

r
is

’ˆ
]’.

G
E

T
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tm
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H
T

T
P

estim
plém

enté
sur

N
eX

T
par

T
im

B
erners

Lee
au

C
E

R
N

en
1990.

E
n

1993,le
N

C
S

A
publie

M
osaic,prem

ier
navigateur

w
eb

en
m

ode
graphique

etindépendantde
la

plate-form
e.

F
in

1993,ily
avait200

sites
sur

la
planète

!
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de
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A
lcôve

-
M

aîtriser
A

pache

A
ujourd’hui,de

nom
breux

serveurs
w

eb
existent.P

arm
is

les
plus

utilisés
:

–
A

pache
(A

pache
G

roup)
–

IIS
(M

icrosoft)
–

N
etscape

E
nterprise

(N
etscape)

–
...

A
pache

estaujourd’huile
serveur

le
plus

utilisé
au

m
onde

(presque
63%

en
juillet2000),m

ais
c’estsurtoutun

logiciel
libre

.
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Le
logiciel

libre

Le
logiciellibre

garantitplusieurs
libertés

à
l’utilisateur

:
–

la
liberté

d’exécuter;
–

la
liberté

de
redistribuer;

–
la

liberté
de

m
odifier;

–
la

liberté
de

distributer
ses

m
odifications.

L’arm
e

légale
du

logiciellibre
estla

licence
du

logiciel,dontla
G

N
U

G
P

L,quiestla
licence

du
projetG

N
U

.Le
principe

estd’utiliser
le

copyrightà
rebours

pour
protéger

le
logicielde

l’appropriation.
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de
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A
lcôve

-
M

aîtriser
A

pache

Le
projetG

N
U

a
dém

arré
en

1984
à

l’initiative
de

R
ichard

S
tallm

an,
program

m
eur

au
M

IT.Le
butde

ce
projetestde

développer
un

systèm
e

d’exploitation
com

plet,com
patible

U
N

IX
etne

com
portant

que
des

logiciels
libres.

A
ujourd’hui,ce

systèm
e

(G
N

U
/Linux)

estpratiquem
entterm

iné
et

utilise
Linux

com
m

e
noyau.
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principes

de
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A
lcôve

-
M

aîtriser
A

pache

P
rem

ier
contact

avec
A

pac
he

,ses
caractéristiques

A
pache

estun
dérivé

du
serveur

N
C

S
A

(le
prem

ier
serveur

w
eb),qui

a
cessé

progressivem
entd’être

m
aintenu.A

pache
étaità

l’origine
une

collection
de

m
odifications

(
patches

)
appliquées

au
serveur

N
C

S
A

puis
regroupées

de
m

anière
cohérente

(
a

«
patchy

»
server

).

C
’estaujourd’huile

serveur
le

plus
utilisé

sur
l’Internet(63%

en
juillet

2000
selon

N
etcraft).

Ilestdéveloppé
par

l’A
pache

G
roup,quiestun

organism
e

indépendantchargé
de

m
aintenir

etd’am
éliorer

le
serveur

A
pache

et
des

projets
connexes

(m
od_perl,JS

erv,etc.).
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de
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A
lcôve

-
M

aîtriser
A

pache

P
arm

iles
avantages

d’A
pache

:
–

de
bonnes

perform
ances

;
–

c’estun
logiciellibre

;
–

le
développem

entestactif;
–

très
portable

(iltourne
sur

la
plupartdes

U
N

IX
etm

êm
e

sur
W

indow
s

N
T

);
–

extensible,m
odulaire

etconfigurable.
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A
lcôve

-
M

aîtriser
A

pache

R
appels

des
objectifs

de
cette

section

–
rappeler

le
fonctionnem

entde
l’Internet

–
com

prendre
le

principe
d’un

serveur
w

eb
–

com
prendre

les
concepts

de
l’inform

atique
libre

–
avoir

un
apperçu

de
la

nature
d’A

pache
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A
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M

aîtriser
A

pache

M
ise

en
oeuvre

du
serveur
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Les
principes

de
base

A
lcôve

-
M

aîtriser
A

pache

O
bjectifs

de
cette

section

–
com

prendre
les

systèm
es

de
distribution

d’A
pache

–
com

prendre
les

m
écanism

es
de

l’installation
d’A

pache
–

com
prendre

les
procédures

de
dém

arrage
etd’arrêtdu

serveur
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de
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A
lcôve

-
M

aîtriser
A
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S
on

installation,
sa

configuration

A
pache

estun
logicieldistribué

soitsous
form

e
de

code
source,soit

sous
form

e
d’archive

binaire.S
on

architecture
m

odulaire
rend

la
com

pilation
souventnon

nécessaire.

Le
site

de
référence

d’A
pache

est
h

ttp
://w

w
w

.a
p

a
ch

e
.o

rg
/

.
Il

existe
des

sites
m

iroirs
un

peu
partoutsur

la
planète

(dontplusieurs
en

France).
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A
lcôve

-
M

aîtriser
A

pache

D
istrib

ution
de

sources

La
distribution

de
sources

esteffectuée
sous

form
e

d’archives
tar

.
P

ar
exem

ple
a

p
a

ch
e

-1
.3

.1
2

.ta
r.g

z
.

Le
décom

pactage
esteffectué

avec
l’outiléponym

e
:
ta

r
xvfz

a
p

a
ch

e
-1

.3
.1

2
.ta

r.g
z

.

Les
étapes

suivantes
sontla

configuration
etla

com
pilation

:

./co
n

fig
u

re
--p

re
fix=

/u
sr/lo

ca
l

m
a

ke
&

&
m

a
ke

in
sta

ll
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A
lcôve

-
M

aîtriser
A

pache

D
istrib

ution
de

paquets

Toutes
les

distributions
ontleur

propre
systèm

e
de

paquetage
:

–
D

ebian
:

a
p

t-g
e

t
in

sta
ll

a
p

a
ch

e

–
R

edH
at/M

andrake
:

rp
m

-i
a

p
a

ch
e

-1
.3

.1
2

_
1

.rp
m

–
...
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de
base

A
lcôve

-
M

aîtriser
A

pache

N
otion

de
m

odules,
leur

utilisation

L’architecture
d’A

pache
perm

etl’intégration
de

m
odules

au
code,ce

quiautorise
l’ajoutde

fonctionnalités
sans

recom
pilation

du
noyau

d’A
pache.

Ilestainsipossible
d’étendre

les
possibilités

d’A
pache

sans
intégrer

ses
m

odifications
au

noyau
nisous

form
e

de
patches

.

Le
chargem

entdynam
ique

des
m

odules
estrenseigné

dans
les

fichiers
de

configuration
du

serveur.
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de
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A
lcôve

-
M

aîtriser
A

pache

A
rchitecture

du
serveur

U
ne

requête
arrivantau

serveur
esttraitée

grossièrem
entde

la
m

anière
suivante

:
–

transform
ation

du
chem

in
en

nom
de

fichier
–

authentification
sinécessaire

–
résolution

du
type

M
IM

E
requis

–
envoide

la
réponse

au
client

–
écriture

dans
les

fichiers
de

rapport

C
hacune

de
ces

phases
estgérée

par
un

ou
plusieurs

handlers
,qui

se
chargentde

traiter
cette

phase.U
n

handler
estpurem

entet
sim

plem
entune

fonction
déclenchée

par
A

pache
lorsqu’ill’estim

e
pertinent.Le

handler
déclenché

peutêtre
positionné

dans
les

fichiers
de

configuration.
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de
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A
lcôve

-
M

aîtriser
A

pache

P
rotocoles

utilisés
par

le
serveur

Le
serveur

A
pache

utilise
le

protocole
H

T
T

P,m
ais

aussile
protocole

H
T

T
P

S
(protocole

crypté,siadjonction
du

m
odule

m
od_ssl).

A
pache

estde
plus

capable
de

se
com

porter
en

proxy
H

T
T

P
etpeut

donc
effectuer

des
requêtes

H
T

T
P

sortantes.

A
pache

utilise
aussila

C
G

Ipour
com

m
uniquer

avec
des

processus
externes.
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principes

de
base

A
lcôve

-
M

aîtriser
A

pache

A
rrêter

et
redém

arrer
A

pac
he

Ilexiste
plusieurs

m
oyens

d’arrêter
etde

redém
arrer

A
pache

:
–

exécuter
le

binaire
h

ttp
d

etluienvoyer
des

signaux
pour

qu’il
s’arrête

–
utiliser

l’outilapachectlfourniavec
la

distribution
–

utiliser
les

scripts
de

dém
arrage

etd’arrêtdans
/e

tc/in
it.d
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base

A
lcôve

-
M

aîtriser
A

pache

U
tiliser

httpd

Le
serveur

A
pache

estcom
pilé

dans
un

binaire
nom

m
é

h
ttp

d
ou

a
p

a
ch

e
en

fonction
de

la
distribution.

P
our

exécuter
le

serveur
:

/u
sr/lo

ca
l/a

p
a

ch
e

/b
in

/h
t

tp
d

P
our

arrêter
le

serveur
(exem

ple)
:

kill
-T

E
R

M
1

4
2

6

P
our

redém
arrer

le
serveur

(exem
ple)

:
kill

-H
U

P
1

4
2

6
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de
base

A
lcôve

-
M

aîtriser
A

pache

U
tiliser

apac
hectl

A
pache

estlivré
avec

un
scriptquiperm

etd’abstraire
les

tâches
de

dém
arrage

etd’arrêt.Le
scriptapachectlagiten

tantque
front-end

et
agitde

m
anière

différente
en

fonction
des

argum
ents

qu’on
luipasse.

P
our

exécuter
le

serveur
:

a
p

a
ch

e
ctl

sta
rt

P
our

arrêter
le

serveur
:

a
p

a
ch

e
ctl

sto
p

P
our

redém
arrer

le
serveur

:
a

p
a

ch
e

ctl
re

sta
rt
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A
lcôve

-
M

aîtriser
A

pache

U
tiliser

/etc/init.d

Lorsqu’on
désire

exécuter
des

services
au

dém
arrage

d’un
systèm

e
U

N
IX

,l’usage
estde

placer
des

scripts
de

dém
arrage

dans
l’arborescence

/e
tc/in

it.d
(ce

nom
estdépendantdu

systèm
e).

C
es

scripts
reconnaissentles

argum
ents

start,stop,restartet
quelques

autres.

P
our

exécuter
le

serveur
:

/e
tc/in

it.d
/a

p
a

ch
e

sta
rt

P
our

arrêter
le

serveur
:

/e
tc/in

it.d
/a

p
a

ch
e

sto
p

P
our

redém
arrer

le
serveur

:
/e

tc/in
it.d

/a
p

a
ch

e
re

sta
rt
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principes

de
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A
lcôve

-
M

aîtriser
A

pache

É
chec

au
lancem

ent

E
n

cas
d’erreur

de
syntaxe

dans
les

directives
de

configuration
d’A

pache,un
m

essage
d’erreur

apparaîtetA
pache

refuse
de

dém
arrer.

La
résolution

passe
par

l’exam
en

des
fichiers

de
rapport(voir

plus
loin)

etpar
l’utilisation

de
la

com
m

ande
a

p
a

ch
e

ctl
co

n
fig

te
st

,
quiproduitun

diagnostic
en

cas
d’erreur.
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Les
principes

de
base

A
lcôve

-
M

aîtriser
A

pache

R
appel

des
objectifs

de
cette

section

–
com

prendre
les

systèm
es

de
distribution

d’A
pache

–
com

prendre
les

m
écanism

es
de

l’installation
d’A

pache
–

com
prendre

les
procédures

de
dém

arrage
etd’arrêtdu

serveur
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2
A

lcôve
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M
aîtriser

A
pache

A
dm

inistration
etoptim

isation
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
com

prendre
l’organisation

de
la

distribution
–

com
prendre

le
principe

de
la

directive
–

connaître
les

fichiers
de

configuration
d’A

pache
–

passer
en

revue
les

directives
principales
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

O
rganisation

de
la

distrib
ution

A
pache

estorganisé
sous

deux
racines

:
–

D
ocum

entR
oot

:c’estle
répertoire

sous
lequelune

partie
les

docum
ents

publiés
via

H
T

T
P

sontdisponibles.C
ertains

docum
ents

(les
scripts

C
G

Ipar
exem

ple)
sontplacés

à
une

autre
position

de
la

distribution
;

–
S

erverR
oot

:c’estle
répertoire

sous
lequelsontnorm

alem
ent

placés
les

fichiers
de

configuration,les
fichiers

journaux
(fichiers

de
log)

ainsique
d’autres

inform
ations.

Les
distributions

de
G

N
U

/Linux
redéfinissentcetorganisation

afin
de

satisfaire
leurs

norm
es

de
développem

ent.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

O
rganisation

de
la

distrib
ution

U
ne

distribution
d’A

pache
estorganisée

sous
le

répertoire
/u

sr/lo
ca

l/a
p

a
ch

e
(

S
erverR

oot
)

etcontientles
répertoires

suivants
ainsique

quelques
autres

:
–

b
in

:le
program

m
e

h
ttp

d
etdes

utilitaires
–

cg
i-b

in
:des

scripts
C

G
I

–
co

n
f

:les
fichiers

de
configuration,quicontiennentdes

directives
de

configuration
quiserontlues

au
dém

arrage
du

serveur
–

h
td

o
cs

:ils’agitde
la

racine
D

ocum
entR

oot
,quicontientles

fichiers
publics

–
lo

g
s

:les
fichiers

de
rapport,quicontiennentdes

inform
ations

sur
toutes

les
requêtes

adressées
au

serveur
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M
aîtriser

A
pache

U
ne

approc
he

com
m

une
:

principe
des

directives

Les
directives

de
configuration

sontplacées
dans

les
fichiers

de
configuration

du
répertoire

co
n

f
.E

lles
sontinterprétées

au
dém

arrage
du

serveur
w

eb
etlorsque

l’adm
inistrateur

dem
ande

au
serveur

de
les

recharger.

Les
fichiers

de
configuration

d’A
pache

sontau
nom

bre
de

quatre
:

–
h

ttp
d

.co
n

f

–
srm

.co
n

f

–
a

cce
ss.co

n
f

–
m

im
e

.typ
e

s

D
epuis

A
pache

1.3.6,ces
trois

fichiers
ontétés

regroupés
dans

le
fichier

h
ttp

d
.co

n
f

,m
ais

les
distributions

paquetées
gardent

généralem
entla

com
patibilité.
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M
aîtriser

A
pache

h
ttp

d
.co

n
f

C
’estle

fichier
principald’A

pache,c’estaussile
seulquipeutêtre

spécifié
à

la
ligne

de
com

m
ande

etc’estluiquidéterm
ine

où
aller

chercher
les

deux
autres

fichiers
de

configuration.

Ilcontientnorm
alem

entles
directives

spécifiantles
param

ètres
du

serveur
relatifs

à
T

C
P

/IP
(portutilisé,serveurs

virtuels,etc.),à
la

perform
ance

(nom
bre

de
serveurs

lancés,de
serveur

inactifs,etc.)
et

d’autres
directives.
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M
aîtriser

A
pache

srm
.co

n
f

C
’estle

fichier
quicontientles

directives
déterm

inantla
form

e
par

laquelle
les

ressources
du

serveur
serontachem

inées
vers

le
client

(form
atage

des
répertoires

listés,option
m

ultilingue,aliases
,etc.).
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lcôve
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M
aîtriser

A
pache

a
cce

ss.co
n

f

C
’estle

fichier
quidéterm

ine
les

conditions
d’accès

aux
répertoires

etaux
différents

U
R

Ls
du

serveur
w

eb.C
’està

cetendroitqu’on
place

les
restrictions

d’accès
etles

directives
d’authentification.
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.h
ta

cce
ss

.h
ta

cce
ss

n’estpas
à

proprem
entparler

un
fichier

de
configuration

m
ais

un
ensem

ble
de

fichiers
dontnous

reparlerons
par

la
suite.

Lorsqu’un
adm

inistrateur
du

site
a

besoin
de

placer
des

directives
de

configuration
pour

une
partie

du
site

m
ais

n’a
pas

la
perm

ission
de

m
odifier

la
configuration

du
serveur,ila

la
possibilité

de
créer

un
fichier

.h
ta

cce
ss

dans
un

répertoire
visible

du
serveur.Lorsqu’une

requête
aboutità

ce
répertoire,ce

fichier
de

configuration
estlu

par
le

serveur
à

chaque
requête.
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Les
directives

de
ces

fichiers
sontdans

un
form

atstandard
U

N
IX

:

D
i
r
e
c
t
i
v
e
v
a
l
e
u
r
1
,
v
a
l
e
u
r
2
,
.
.
.

C
ertaines

directives
sontdes

blocs
(ou

conteneurs)
etontune

syntaxe
proche

de
l’H

T
M

L
:

<
D
i
r
e
c
t
i
v
e

>

.
.
.
c
o
n
t
e
n
u
.
.
.

<
/

D
i
r
e
c
t
i
v
e

>

La
plupartdes

200
directives

fournies
par

A
pache

en
standard

peuventêtre
utilisées

à
plusieurs

niveaux
du

fichier
de

configuration
(notion

de
contexte).N

otons
que

chaque
directive

fournitune
valeur

par
défaut.
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lcôve
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M
aîtriser

A
pache

É
tude

des
directives

utilisées
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S
erverR

oot

–
S

yntaxe
:

S
e

rve
rR

o
o

t
ch

e
m

in

–
E

xem
ple

:
S

e
rve

rR
o

o
t

/u
sr/lo

ca
l/a

p
a

ch
e

C
ette

directive
perm

etde
spécifier

la
racine

du
serveur

w
eb.Tous

les
chem

ins
relatifs

des
fichiers

de
configuration

le
serontà

partir
de

ce
chem

in.
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A
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R
esourceC

onfig

–
S

yntaxe
:R

esourceC
onfig

fichier
–

E
xem

ple
:R

esourceC
onfig

conf/srm
.conf

C
ette

directive
spécifie

le
fichier

de
configuration

de
ressources

(srm
.co

n
f

)
chargé

au
dém

arrage
du

serveur.
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-

M
aîtriser

A
pache

A
ccessC

onfig

–
S

yntaxe
:A

ccessC
onfig

fichier
–

E
xem

ple
:A

ccessC
onfig

conf/access.conf

C
ette

directive
spécifie

le
fichier

de
configuration

de
l’accès

aux
ressources

(a
cce

ss.co
n

f
)

chargé
au

dém
arrage

du
serveur.
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M
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A
pache

P
idF

ile

–
S

yntaxe
:P

idF
ile

fichier
–

E
xem

ple
:P

idF
ile

logs/httpd.pid

C
ette

directive
spécifie

le
fichier

dans
lequelA

pache
va

stocker
le

num
éro

de
processus

du
serveur.C

e
fichier

perm
etd’envoyer

facilem
entdes

signaux
au

serveur.
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U
ser

–
S

yntaxe
:U

ser
id

–
E

xem
ple

:U
ser

w
w

w
-data

C
ette

directive
spécifie

l’utilisateur
U

N
IX

quifera
tourner

les
processus

du
serveur.P

réfixé
par

un
dièse,la

valeur
de

la
directive

estun
num

éro
d’id

U
N

IX
plutôtqu’un

nom
d’utilisateur.

N
ote

:cette
directive

n’estapplicable
que

lorsque
le

serveur
est

lancé
en

tantqu’utilisateur
root.
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A
pache

G
roup

–
S

yntaxe
:G

roup
id

–
E

xem
ple

:G
roup

w
w

w
-data

C
ette

directive
spécifie

le
groupe

U
N

IX
quifera

tourner
les

processus
du

serveur.P
réfixée

par
un

dièse,la
valeur

de
la

directive
peut-être

un
num

éro
d’id

U
N

IX
plutôtqu’un

nom
d’utilisateur.

N
ote

:cette
directive

n’estapplicable
que

lorsque
le

serveur
est

lancé
en

tantqu’utilisateur
root.
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M
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A
pache

S
erverA

dm
in

–
S

yntaxe
:S

erverA
dm

in
em

ail
–

E
xem

ple
:S

erverA
dm

in
foo@

bar.com

C
ette

directive
spécifie

l’adresse
em

ailde
l’adm

inistrateur
du

site
w

eb.E
lle

apparaîtpar
exem

ple
dans

les
pages

générées
en

cas
d’erreur.
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A
pache

S
erverN

am
e

–
S

yntaxe
:S

erverN
am

e
nom

–
E

xem
ple

:S
erverN

am
e

w
w

w
.alcove.fr

C
ette

directive
spécifie

le
nom

du
serveur

w
eb,quidoitêtre

un
nom

visible
de

la
m

achine
l’hébergeant.Ilapparaîtpar

exem
ple

dans
les

redirections
H

T
T

P
etle

positionnem
entd’une

valeur
erronée

peut
causer

des
problèm

es
à

la
navigation.
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lcôve
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M
aîtriser

A
pache

D
ocum

entR
oot

–
S

yntaxe
:D

ocum
entR

ootchem
in

–
E

xem
ple

:D
ocum

entR
oot/usr/local/apache/htdocs

C
ette

directive
spécifie

la
racine

de
la

partie
visible

du
serveur

w
eb,

où
les

docum
ents

H
T

M
L

servis
serontplacés.

N
ote

:ilestim
portantde

ne
pas

placer
de

fichiers
sensibles

sous
cette

racine.
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M
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A
pache

D
efaultT

ype

–
S

yntaxe
:D

efaultType
type-m

im
e

–
E

xem
ple

:D
efaultType

text/plain

C
ette

directive
spécifie

queltype
m

im
e

sera
retourné

en
cas

de
docum

entde
type

inconnu.Le
type

text/plain
perm

etde
l’afficher

tel
queldans

à
peu

près
n’im

porte
quelnavigateur.
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lcôve
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M
aîtriser

A
pache

R
appel

des
objectifs

de
cette

section

–
com

prendre
l’organisation

de
la

distribution
–

com
prendre

le
principe

de
la

directive
–

connaître
les

fichiers
de

configuration
d’A

pache
–

passer
en

revue
les

directives
principales
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M
aîtriser

A
pache

A
rchitecture

m
odulaire

d’A
pac

he
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A
pache

O
bjectifs

de
cette

section

–
com

prendre
le

fonctionnem
entr

m
odulaire

d’A
pache

–
être

capable
de

charger
les

m
odules

du
serveur
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lcôve
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A
pache

L’architecture
m

odulaire
d’A

pache
perm

etl’ajoutde
fonctionnalités

par
l’utilisation

de
m

odules,quisontsim
plem

entdes
ensem

bles
de

fonctionnalités
regroupées

dans
un

binaire.L’ajoutde
m

odules
ajoute

de
plus

des
directives

au
jeu

des
directives

déjà
reconnues

par
A

pache.

Ily
a

deux
façons

d’utiliser
les

m
odules

:
–

com
piler

le
m

odule
au

sein
du

binaire
A

pache
–

com
piler

le
m

odule
etle

faire
charger

par
A

pache
au

dém
arrage
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LoadM
odule

–
S

yntaxe
:LoadM

odule
m

odule
fichier

–
E

xem
ple

:LoadM
odule

status_m
odule

m
odules/m

od_status.so

D
ans

le
cas

d’un
m

odule
chargé

dynam
iquem

ent,nécessité
d’utiliser

la
directive

LoadM
odule,quicharge

un
fichier

objet(ou
une

D
LL

sous
M

S
-W

indow
s)

etl’inclutdans
l’espace

de
nom

m
age

du
binaire

A
pache.
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A
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A
d

dM
odule

–
S

yntaxe
:A

ddM
odule

m
odule

–
E

xem
ple

:A
ddM

odule
m

od_access

A
ddM

odule
perm

etd’activer
un

m
odule

chargé
dans

le
binaire

du
serveur

A
pache

m
ais

non
précédem

m
entactivé

(par
exem

ple
suite

à
l’utilisation

de
la

directive
C

learM
odule,quidésactive

l’ensem
ble

des
m

odules
chargés).
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<IfM
odule>

–
S

yntaxe
:<

IfM
odule

[!]m
odule

>
...<

/IfM
odule>

–
E

xem
ple

:<
IfM

odule
m

od_autoindex.c>
...<

/IfM
odule>

C
ette

directive
estun

bon
exem

ple
de

conteneur.E
lle

perm
etde

n’interpréter
qu’une

partie
du

fichier
de

configuration
au

dém
arrage

d’A
pache.

C
om

m
e

l’adjonction
de

m
odules

ajoute
des

directives
à

A
pache,la

suppression
d’un

m
odule

précédem
m

entutilisé
dans

le
fichier

de
configuration

im
plique

l’annulation
des

directives
se

reposantsur
ce

dernier
etproduitdonc

une
erreur

au
dém

arrage.L’utilisation
de

la
directive

<
IfM

odule>
perm

etde
s’assurer

que
les

directives
utilisant

un
m

odule
ne

serontexécutées
que

sicelui-ciestchargé.
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M
aîtriser

A
pache

R
appel

des
objectifs

de
cette

section

–
com

prendre
le

fonctionnem
entr

m
odulaire

d’A
pache

–
être

capable
de

charger
les

m
odules

du
serveur
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M
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A
pache

G
estion

des
droits

des
répertoires
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A
pache

O
bjectifs

de
cette

section

–
com

prendre
la

problém
atique

des
droits

des
répertoires

–
com

prendre
les

options
de

param
étrage

des
répertoires

–
m

ettre
en

place
un

systèm
e

de
pages

personnelles
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M
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A
pache

G
estion

des
droits

des
répertoires

U
ne

problém
atique

com
plexe

:
–

donner
des

possibilités
au

clientm
ais

lim
itées

etpropres
à

une
partie

du
contenu

–
donner

des
possiblités

aux
adm

inistrateurs
m

ais
lim

itées

A
pache

résoud
ce

problèm
e

en
introduisantdes

directives
de

param
étrage

des
fonctionnalités

spécifiques
aux

répertoires
de

l’arborescence.
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<D
irector

y>

–
S

yntaxe
<

D
irectory

répertoire
>

...<
/D

irectory>
–

E
xem

ple
<

D
irectory

/usr/local/apache/htdocs>
...<

/D
irectory>

C
ette

directive
de

bloc
(ou

conteneur)
spécifie

que
les

directives
contenues

entre
son

débutetsa
fin

serontapplicables
seulem

entau
répertoire

passé
en

argum
ent.L’argum

entpassé
à

la
directive

<
D

irectory>
estun

répertoire
dans

lequelelle
s’appliquera.

A
ttention,toutes

les
directives

ne
peuventpas

être
utilisées

dans
ce

contexte.
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<Location>

–
S

yntaxe
<

Location
répertoire>

...<
/Location>

–
E

xem
ple

<
Location

/usr/local/apache/htdocs>
...<

/Location>

C
ette

directive
de

bloc
(ou

conteneur)
spécifie

que
les

directives
contenues

entre
son

débutetsa
fin

serontapplicables
seulem

entà
l’U

R
L

passée
en

argum
ent.L’argum

entpassé
à

la
directive

<
Location>

estune
U

R
L

dans
laquelle

elle
s’appliquera.

La
différence

par
rapportà

la
directive

<
D

irectory>
estque

<
Location>

s’utilise
pour

une
U

R
L

visible
de

l’extérieur
du

site.E
lle

peutdonc
s’appliquer

à
un

répertoire
«

virtuel»
(par

exem
ple

cgi-bin
ou

les
répertoires

des
utilisateurs).
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A
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O
ptions

–
S

yntaxe
:O

ptions
[+

|-]option
–

E
xem

ple
:O

ptions
E

xecC
G

IIndexes

C
ette

directive
perm

etde
spécifier

quelles
fonctionnalités

seront
disponibles

dans
le

contexte
où

elle
estutilisée

(généralem
ent

<
D

irectory>
et<

Location>
).
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aîtriser

A
pache

Les
options

disponibles
sont:

–
A

ll:toutes
les

options
disponibles

saufM
ultiV

iew
s

–
E

xecC
G

I:exécution
des

scripts
C

G
I

–
F

ollow
S

ym
Links

:lecture
des

liens
sym

boliques
–

Includes
:utilisation

des
S

erver-S
ide

Includes
–

IncludesN
O

E
X

E
C

:utilisation
des

S
erver-S

ide
Includes

m
ais

pas
d’exécution

de
program

m
e

–
Indexes

:création
d’un

index
des

fichiers
du

répertoire
–

M
ultiV

iew
s

:utilisation
des

procédures
m

ultilingues
–

S
ym

LinksIfO
w

nerM
atch

:lecture
des

liens
sym

boliques
effectués

sur
un

fichier
appartenantau

créateur
du

lien
seulem

ent.
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.htaccess

P
our

donner
quelques

droits
aux

utilisateurs
du

serveur,A
pache

perm
etl’évaluation

à
la

volée
(lors

de
la

réponse
à

une
requête)

d’un
fichier

de
configuration

situé
dans

le
répertoire

où
la

requête
aboutit.

C
e

fichier
estle

fichier
.htaccess

.

La
plupartdes

directives
de

configuration
peuventêtre

placées
dans

un
fichier

.htaccess,quise
com

porte
exactem

entcom
m

e
une

directive
<

D
irectory>

.
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A
pache

A
llo

w
O

verride

–
S

yntaxe
:A

llow
O

verride
option

–
E

xem
ple

:A
llow

O
verride

N
one

P
our

des
raisons

de
sécurité,ilestpossible

de
n’autoriser

les
utilisateurs

qu’à
effectuer

un
param

étrage
lim

ité
sur

leurs
répertoires,

en
utilisantla

directive
A

llow
O

verride.E
lle

peutprendre
en

argum
ent

une
valeur

parm
i:

–
A

uthC
onfig

:autorise
l’utilisation

des
directives

d’authentification
–

F
ileInfo

:autorise
le

param
étrage

des
docum

ents
retournés

(m
ultilinguism

e,docum
entd’erreur,etc.)

–
Lim

it:autorise
le

contrôle
d’accès

–
O

ptions
:autorise

l’utilisation
de

la
directive

O
ption
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G
estion

des
inde

x
des

répertoires

S
il’U

R
L

consultée
ne

com
porte

pas
de

fichier
H

T
M

L
m

ais
uniquem

entun
nom

de
répertoire,A

pache
adopte

le
com

portem
ent

suivant:
–

s’ilexiste
un

fichier
d’index

dans
le

répertoire,celui-ciestaffiché
–

sinon
le

serveur
affiche

une
page

d’index
à

la
volée

P
ar

exem
ple,pour

la
requête

h
ttp

://w
w

w
.fo

o
b

a
r.o

rg
/re

p
/

:
–

si/re
p

/in
d

e
x.h

tm
l

existe,on
affiche

h
ttp

://w
w

w
.fo

o
b

a
r.o

rg
/re

p
/in

d
e

x
.h

t
m

l

–
sinon,on

génère
un

index
autom

atique

C
ette

page
convientà

la
plupartdes

utilisations,m
ais

ilestpossible
de

la
param

étrer
assez

finem
ent.
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A
pache

D
irector

yInde
x

–
S

yntaxe
:D

irectoryIndex
fichiers

–
E

xem
ple

:D
irectoryIndex

index.htm
lindex.cgi/cgi-bin/error.cgi

La
directive

D
irectoryIndex

perm
etde

spécifier
le

nom
des

fichiers
d’index,quiserontaffichés

lors
du

chargem
entd’un

répertoire,s’ils
existent.La

vérification
se

faitde
gauche

à
droite.

D
ans

l’exem
ple

cité,on
term

ine
par

un
appelà

une
U

R
L

absolue,qui
perm

etde
charger

une
page

par
défautpour

tous
les

répertoires
ne

contenantpas
d’index.
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Inde
xO

ptions

–
S

yntaxe
:IndexO

ptions
options

–
E

xem
ple

:IndexO
ptions

FancyIndexing
S

canH
T

M
LT

itles

C
ette

directive
perm

etde
spécifier

les
options

quiserontutilisées
lors

de
l’affichage

d’un
répertoire,à

la
m

anière
de

la
directive

O
ptions.Q

uelques
options

parm
iles

plus
utilisées

:
–

FancyIndexing
:active

l’utilisation
des

directives
–

S
canH

T
M

LT
itles

:affiche
le

titre
des

fichiers
H

T
M

L
à

la
place

dans
le

cham
p

description
–

S
uppressLastM

odified
:n’affiche

pas
la

date
de

dernière
m

odification
du

fichier
–

S
uppressS

ize
:n’affiche

pas
la

taille
du

fichier
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A
d

dD
escription

–
S

yntaxe
:A

ddD
escription

chaîne
fichier

–
E

xem
ple

:A
ddD

escription
"Jolie

im
age"

*.jpeg

C
ette

directive
perm

etde
m

odifier
le

texte
descriptifassocié

à
un

fichier
du

répertoire.C
e

texte
estcependantlim

ité
à

23
caractères

par
défaut,m

ais
ilpeutcom

porter
de

l’H
T

M
L.
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A
d

dIcon

–
S

yntaxe
:A

ddIcon
icône

fichiers
–

E
xem

ple
:A

ddIcon
(IM

G
,/icons/im

age.xbm
)

.gif.jpg
.xbm

C
ette

directive
perm

etl’affichage
d’une

icône
pour

un
fichier

(le
choix

de
l’icône

estbasé
sur

son
extension

ou
sur

son
nom

,avec
possiblem

entdes
m

éta-caractères).

L’icône
estde

la
form

e
(alt,im

age)
,où

alt
représente

la
chaîne

de
caractères

affichée
dans

les
navigateurs

textes
eten

«
tooltip

».
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A
d

dIconB
yT

ype

–
S

yntaxe
:A

ddIconB
yType

icône
type-m

im
e

–
E

xem
ple

:A
ddIconB

yType
(IM

G
,/icons/im

age.xbm
)

im
age/*

C
ette

directive
esttrès

proche
de

la
précédente,horm

is
qu’elle

se
base

sur
les

types
M

IM
E

des
fichiers

plutôtque
sur

leurs
extensions.74
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D
efaultIcon

–
S

yntaxe
:D

efaultIcon
fichier

–
S

yntaxe
:D

efaultIcon
/icon/unknow

n.xbm

C
ette

directive
spécifie

l’icône
utilisée

par
défautdans

le
cas

où
aucune

ne
peutêtre

trouvée
pour

un
fichier.
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A
pache

H
eaderN

am
e

–
S

yntaxe
:H

eaderN
am

e
fichier

–
E

xem
ple

:H
eaderN

am
e

H
E

A
D

E
R

C
ette

directive
perm

etde
spécifier

le
nom

d’un
fichier

quisera
lu

et
affiché

au
dessus

de
la

liste
des

fichiers
d’un

répertoire
(à

la
m

anière
d’un

site
F

T
P

).
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A
pache

R
eadm

eN
am

e

–
S

yntaxe
:R

eadm
eN

am
e

fichier
–

E
xem

ple
:R

eadm
eN

am
e

fichier

C
ette

directive
perm

etde
spécifier

le
nom

d’un
fichier

quisera
lu

et
affiché

en
dessous

de
la

liste
des

fichiers
d’un

répertoire
(à

la
m

anière
d’un

site
F

T
P

).
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Inde
xIgnore

–
S

yntaxe
:IndexIgnore

fichiers
–

E
xem

ple
:IndexIgnore

.htaccess
*˜

R
E

A
D

M
E

C
ette

directive
perm

etde
ne

pas
afficher

un
ensem

ble
de

fichiers
dans

la
liste

du
contenu

d’un
répertoire.Les

nom
s

de
fichier

peuvent
utiliser

des
m

éta-caractères.

78



A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

A
ctiv

ation
de

l’inde
x

L’index
s’active

par
le

biais
de

l’utilisation
de

la
directive

O
p

tio
n

s

In
d

e
xe

s
.A

insi,par
exem

ple
:

<
L

o
ca

tio
n

/re
p

>

O
p

tio
n

s
In

d
e

xe
s

<
/L

o
ca

tio
n

>
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P
ag

es
personnelles

A
pache

perm
etla

déclaration
d’arborescences

personnelles
spécifiques

aux
utilisateurs

etainsila
définition

d’U
R

L
com

m
ençant

par
un

tilde,suivipar
le

nom
de

l’utilisateur.

G
énéralem

ent,les
pages

personnelles
sontplacées

sous
le

répertoire
personneldes

utilisateurs
U

N
IX

,m
ais

ilestpossible
d’effectuer

des
redirections

sur
des

sites
extérieurs.
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A
pache

U
serD

ir

–
S

yntaxe
:U

serD
ir

répertoire
|url

|disabled
[utilisateur

]
–

E
xem

ple
:U

serD
ir

public_htm
l

C
ette

directive
déterm

ine
le

répertoire
personneldes

utilisateurs.La
valeur

disab
led

suivie
d’une

liste
d’utilisateurs

supprim
e

l’utilisation
des

répertoires
personnels

pour
ces

derniers.

S
ile

répertoire
estun

chem
in

relatif,ille
sera

par
rapportau

répertoire
personnelde

l’utilisateur
(généralem

ent/hom
e/utilisateur

).Ilestpossible
d’utiliser

l’étoile
com

m
e

m
éta-caractère

etd’utiliser
des

U
R

L
pour

effectuer
une

redirection
H

T
T

P.
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R
appel

des
objectifs

de
cette

section

–
com

prendre
la

problém
atique

des
droits

des
répertoires

–
com

prendre
les

options
de

param
étrage

des
répertoires

–
m

ettre
en

place
un

systèm
e

de
pages

personnelles
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M
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A
pache

O
bjectifs

de
cette

section

–
com

prendre
les

problém
atiques

de
la

configuration
d’A

pache
en

m
ultisite

–
connaître

les
différentes

stratégies
possibles

etsavoir
laquelle

adopter
–

com
prendre

le
principe

de
l’hébergem

entvirtuelde
m

asse
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A
pache

A
pac

he
m

ultisite

Le
m

ultisite
ou

virtualhosting
estune

technique
perm

ettantde
disposer

de
plusieurs

serveurs
w

ebs
sur

une
m

êm
e

m
achine.

Les
gains

sontévidents
:

–
économ

ie
de

m
achines

sur
les

petits
sites

–
adm

inistration
unique

etcentralisée

E
n

revanche,le
virtualhosting

possède
des

inconvénients
:

–
contraintes

de
m

ise
en

place
–

problèm
es

de
sécurité

entre
les

différents
sites
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Techniques
de

virtual
hosting

Ilexiste
plusieurs

techniques
de

virtualhosting
:

–
le

virtualhosting
basé

sur
IP

–
le

virtualhosting
basé

sur
le

nom
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V
irtual

hosting
basé

sur
IP

Le
principe

estde
disposer

de
plusieurs

interfaces
réseau

avec
chacune

une
adresse

IP.O
n

peutdéfinir
sous

Linux
des

interfaces
réseau

virtuelles
rattachées

à
une

interface
réseau

physique
(avec

une
lim

ite
de

256).P
ar

exem
ple

:

ifco
n

fig
e

th
0

:0
1

9
2

.1
6

8
.1

.1
2

.

Le
butestde

faire
fonctionner

des
serveurs

A
pache

sur
plusieurs

adresses
IP

différentes.D
eux

solutions
sontenvisageables

:
–

faire
fonctionner

plusieurs
jeux

de
serveurs

différents,chacun
sur

une
adresse

IP
–

faire
fonctionner

un
jeu

de
serveurs

m
ais

sur
plusieurs

adresses
IP
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A
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V
irtual

hosting
basé

sur
IP

D
ans

la
prem

ière
solution,on

dispose
de

plusieurs
jeux

de
serveurs.

C
haque

serveur
a

une
configuration

propre
eton

déterm
ine

sur
quel

interface
ilva

attendre
(

écouter
)

des
connexions

par
l’utilisation

de
la

directive
Listen

,positionnée
dans

le
fichier

de
configuration

httpd.conf.

E
xem

ple
:Listen

10.16.110.19
:80

A
vantages

:
–

m
eilleure

sécurité
:chaque

site
fonctionne

sur
son

propre
serveur

–
configuration

propre
à

chaque
serveur

Inconvénients
:

–
plus

de
ressources

occupées
car

plusieurs
serveurs

88



A
dm

inistration
etoptim

isation
A

lcôve
-

M
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A
pache

V
irtual

hosting
basé

sur
IP

D
ans

la
deuxièm

e
solution,on

lance
un

seuljeu
de

serveurs
A

pache,m
ais

quiécoute
sur

plusieurs
adresses

IP.La
configuration

de
tous

les
sites

estcom
m

une
m

ais
nécessite

l’utilisation
d’un

conteneur
spécial(<

V
irtualH

ost>
)

pour
spécifier

les
directives

de
configuration

propres
aux

serveurs
virtuels.

L’utilisation
de

la
directive

Listen
perm

etde
plus

de
n’écouter

que
sur

certaines
adresses

IP.P
ar

défaut,A
pache

écoute
sur

toutes
les

interfaces
réseau.

89



A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
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<V
irtualH

ost>

–
S

yntaxe
:<

V
irtualH

ostadresse_ip>
...<

/V
irtualH

ost>
–

E
xem

ple
:<

V
irtualH

ost10.16.110.19>
...<

/V
irtualH

ost>

C
e

conteneur
perm

etde
n’appliquer

les
directives

contenues
que

pour
un

seulserveur
virtuel,basé

sur
l’interface

réseau
passée

en
argum

ent

C
’estpar

le
biais

de
<

V
irtualH

ost>
qu’on

param
ètre

les
différents

serveurs
virtuels.P

arm
iles

directives
les

plus
couram

m
ent

spécifiées
:D

ocum
entR

ootetS
erverN

am
e.

U
ne

directive
non

spécifiée
dans

un
conteneur

<
V

irtualH
ost>

hérite
du

param
étrage

du
serveur.
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V
irtual

hosting
basé

sur
le

nom

O
n

utilise
une

extension
du

protocole
H

T
T

P
version

1.1
quiperm

et
d’envoyer

avec
la

requête
H

T
T

P
(dans

le
cham

p
H

ost
)

le
nom

du
serveur

qu’on
désire

contacter.Ilestainsipossible
de

ne
plus

effectuer
de

distinction
sur

l’adresse
IP

de
destination

m
ais

sur
ce

cham
p.

E
xem

ple
de

requête
H

T
T

P
/1.1

:

G
E

T
/in

d
e

x.h
tm

l
H

T
T

P
/1

.1

H
o

st
:

w
w

w
.a

lco
ve

.fr

L’avantage
estqu’on

n’a
pas

besoin
d’une

adresse
IP

par
serveur

(on
peutdonc

potentiellem
entdéfinir

une
infinité

de
serveurs),en

revanche
le

clientdoitêtre
com

patible
H

T
T

P
/1.1.
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V
irtual

hosting
basé

sur
le

nom

La
configuration

estpratiquem
entidentique

à
celle

du
virtualhosting

m
onoserveur

basé
sur

l’adresse
IP.La

m
anoeuvre

consiste
à

spécifier
une

adresse
IP

sur
laquelle

on
effectuera

une
«

résolution
»

de
nom

età
définir

autantde
<

V
irtualH

ost>
que

désirés.

L’argum
entpassé

à
<

V
irtualH

ost>
estle

nom
du

serveur
virtuelet

non
pas

son
adresse

IP.
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pache

N
am

eV
irtualH

ost

–
S

yntaxe
:N

am
eV

irtualH
ostadresse_ip

–
E

xem
ple

:N
am

eV
irtualH

ost192.168.1.12

La
directive

N
am

eV
irtualH

ostperm
etd’activer

l’utilisation
du

virtual
hosting

basé
sur

le
nom

pour
l’adresse

IP
passée

en
argum

ent.
Toutes

les
requêtes

utilisantcette
adresse

IP
seront

considérées
com

m
e

étantdes
requêtes

adressées
à

un
serveur

virtuel.

Faute
d’utiliser

cette
directive,A

pache
résoud

le
nom

etutilise
le

virtualhosting
basé

sur
IP.
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pache

E
xem

ple

N
a

m
e

V
irtu

a
lH

o
st

1
9

2
.1

6
8

.1
.1

2

<
V

irtu
a

lH
o

st
1

9
2

.1
6

8
.1

.1
2

>

S
e

rve
rN

a
m

e
w

w
w

.fo
o

b
a

r.o
rg

S
e

rve
rP

a
th

/fo
o

b
a

r

D
o

cu
m

e
n

tR
o

o
t

/h
td

o
cs/w

w
w

.fo
o

b
a

r.o
rg

<
/V

irtu
a

lH
o

st>
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V
irtual

hosting
de

m
asse

Le
problèm

e
pour

l’hébergem
entde

sites
m

ultiples
estla

redondance
d’inform

ations
lorsqu’ils

sontpratiquem
entidentiques.

Le
virtualhosting

de
m

asse
perm

etde
définir

des
serveurs

virtuels
en

se
basantsur

des
cham

ps
de

la
requête

H
T

T
P.Les

avantages
sontles

suivants
:

–
fichiers

de
configuration

plus
petits

(tem
ps

de
chargem

entplus
courtetm

oins
de

m
ém

oire
utilisée);

–
ajoutetsuppression

de
serveurs

virtuels
sans

redém
arrer

ni
arrêter

apache

E
n

revanche,le
plus

gros
désavantage

estl’unicité
du

fichier
de

rapport.
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V
irtualD

ocum
entR

oot

–
S

yntaxe
:V

irtualD
ocum

entR
ootchem

in
–

E
xem

ple
:V

irtualD
ocum

entR
oot/w

w
w

/hosts/%
0/docs

C
ette

directive
spécifie

le
chem

in
quisera

utilisé
en

tantque
D

ocum
entR

oot
pour

toutes
les

requêtes
sur

un
serveur

virtuel.

La
chaîne

%
0

estrem
placée

par
le

nom
du

serveur
auquella

requête
estadressée.A

insi,la
requête

adressée
à

w
w

w
.fo

o
b

a
r.o

rg

aboutira
dans

/w
w

w
/h

o
sts/w

w
w

.fo
o

b
a

r
.o

r
g

/d
o

cs
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V
irtualS

criptA
lias

–
S

yntaxe
:V

irtualS
criptA

lias
chem

in
–

E
xem

ple
:V

irtualS
criptA

lias
/w

w
w

/hosts/%
0/cgi-bin

C
ette

directive
spécifie

le
chem

in
quisera

utilisé
pour

spécifier
le

chem
in

où
les

scripts
C

G
Iserontplacés

par
serveur

virtuel.

La
chaîne

%
0

estrem
placée

par
le

nom
du

serveur
auquella

requête
estadressée.A

insi,la
requête

adressée
à

w
w

w
.fo

o
b

a
r.o

rg

aboutira
dans

/w
w

w
/h

o
sts/w

w
w

.fo
o

b
a

r
.o

r
g

/c
g

i-
b

in
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A
pache

R
appel

des
objectifs

de
cette

section

–
com

prendre
les

problém
atiques

de
la

configuration
d’A

pache
en

m
ultisite

–
connaître

les
différentes

stratégies
possibles

etsavoir
laquelle

adopter
–

com
prendre

le
principe

de
l’hébergem

entvirtuelde
m

asse
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pache

U
tilisation

des
fic

hiers
de

rappor
t
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A
pache

O
bjectifs

de
cette

section

–
connaître

le
principe

des
fichiers

de
rapport

–
com

prendre
l’intérêtdes

fichiers
de

rapport
–

savoir
tirer

partides
fichiers

de
rapportcorrectem

ent
–

savoir
utiliser

les
outils

d’adm
inistration

de
fichiers

de
rapport
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A
pache

U
tilisation

des
fic

hiers
de

rappor
t

Le
serveur

A
pache

conserve
une

trace
de

chaque
requête

H
T

T
P

dans
un

fichier
de

rapport(ou
fichier

de
log

ou
encore

fichier
de

journal).L’intérêtde
disposer

de
fichiers

de
rapportestm

ultiple
:

–
conservation

d’une
trace

des
requêtes

H
T

T
P

:

�

correction
des

erreurs
404

(docum
ents

non
trouvés);

�

trace
d’une

éventuelle
intrusion

;

�

analyse
du

parcours
des

visiteurs.
–

m
ise

en
place

d’outils
de

statistiques.

Les
fichiers

dans
lesquels

les
rapports

sontstockés
sontdans

le
répertoire

logs,sous
D

ocum
entR

oot.
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A
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F
orm

ats
des

fic
hiers

de
rappor

t

Les
fichiers

de
rapportsontpar

défautdans
un

form
atcom

m
un,le

C
om

m
on

Log
F

orm
atou

C
LF.Le

form
atestcom

posé
de

cham
ps

séparés
par

des
espaces.S

iun
des

cham
ps

n’a
pas

de
valeur,ilest

rem
placé

par
un

tiret.Les
cham

ps
du

form
atC

LF
sont:

–
l’hôte

client(une
adresse

IP
ou

un
nom

)
–

une
vérification

d’identité
par

identd
sielle

estactivée
(IdentityC

heck)
–

le
nom

d’utilisateur
sidisponible

–
la

date
etl’heure

de
la

requête
–

la
requête

H
T

T
P

–
le

statutde
la

réponse
(code

H
T

T
P

)
–

le
nom

bre
d’octets

renvoyés
par

le
serveur

(sans
les

en-têtes)
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LogF
orm

at

–
S

yntaxe
:LogF

orm
atform

at
[nom

]
–

E
xem

ple
:LogF

orm
at"%

h
%

l%
u

%
t\"

%
r

\"
%

s
%

b"
custom

C
ette

directive
perm

etde
spécifier

un
form

atde
rapportet

éventuellem
entde

le
nom

m
er

(utilisation
du

nom
en

deuxièm
e

argum
entde

la
directive).Le

form
atestcom

posé
de

caractères
etde

chaînes
spéciales

quiserontrem
placées

par
des

valeurs
propres

à
la

requête.P
arm

is
les

plus
utilisés

:
–

%
B

:nom
bre

d’octets
envoyés

dans
la

requête
H

T
T

P
sans

les
en-têtes

–
%

h
:hôte

distant
–

%
{foobar}

:le
contenu

de
l’en-tête

foobar
dans

la
requête

H
T

T
P

–
%

P
:le

num
éro

de
processus

quia
répondu

à
la

requête
(utile

pour
corriger

les
bugs)
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–
%

r
:la

prem
ière

ligne
de

la
requête

H
T

T
P

–
%

s
:le

code
H

T
T

P
retourné

–
%

t:la
date

etl’heure
de

la
requête

–
%

T
:le

tem
ps

en
secondes

nécessaire
à

la
réponse

à
la

requête
–

%
u

:le
nom

utilisé
en

cas
d’authentification

(peutêtre
faux)

N
otons

que
chacun

de
ces

cham
ps

peutêtre
préfixé

d’une
série

de
conditions,quisontdes

codes
de

retour
H

T
T

P
validantou

invalidant
(utilisation

du
pointd’exclam

ation)
l’utilisation

d’un
cham

p.P
ar

exem
ple,pour

afficher
le

nom
d’utilisateur

dans
le

cas
d’une

authentification
réussie

:
%

!4
0

1
u

.
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C
ustom

Log

–
S

yntaxe
:C

ustom
Log

fichier
|program

m
e

form
at

|
nom

[env=
valeur

]
–

E
xem

ple
:C

ustom
Log

log/gif.log
custom

env=
im

age-gif

C
ette

directive
perm

etde
spécifier

qu’un
fichier

de
rapportutilisera

telou
telform

atde
rapportspécifié

en
argum

ent(quipeutêtre
un

nom
de

form
atou

un
directem

entun
form

at).

Le
dernier

argum
ent(facultatif)

perm
etde

spécifier
un

testsur
une

variable
d’environnem

ent.V
oir

la
docum

entation
du

m
odule

m
od_seten

vif
.P

ar
exem

ple,pour
stocker

une
trace

des
requêtes

sur
les

fichiers
d’im

ages
G

IF
:

S
e

tE
n

vIf
R

e
q

u
e

st_
U

R
I

g
if$

im
a

g
e

-g
if

C
u

sto
m

L
o

g
lo

g
/g

if.lo
g

co
m

m
o

n
e

n
v=

im
a

g
e

-g
if
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P
lutôtque

de
stocker

les
rapports

dans
un

fichier,ilestpossible
de

les
faire

passer
à

un
program

m
e

externe
par

le
biais

d’un
pipe

.C
e

program
m

e
estlancé

par
A

pache
au

dém
arrage

etillira
les

requêtes
sur

l’entrée
standard.

C
e

program
m

e
pourra

effectuer
tous

les
traitem

ents
possibles

et
im

aginables
(par

exem
ple,stocker

les
rapports

dans
une

base
de

données,les
afficher

en
tem

ps
réelsur

un
supportquelconque,etc.).

P
ar

exem
ple

:
C

u
sto

m
L

o
g

"|xro
o

tco
n

so
le

/d
e

v/std
in

"
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R
otation

de
rappor

ts

U
n

des
problèm

es
avec

les
sites

à
gros

traffic
estla

place
utilisée

par
les

fichiers
de

rapport.U
ne

politique
quiprôneraitl’effacem

ent
régulier

des
fichiers

de
rapportestm

auvaise
car

elle
feraitperdre

des
inform

ations
récentes

etpotentiellem
entim

portantes.

La
solution

estde
placer

les
rapports

dans
des

fichiers
d’archivage

au
fur

età
m

esure
de

leur
obsolescence.O

n
peutpar

exem
ple

utiliser
un

nouveau
fichier

de
rapportchaque

jour
etcom

presser
les

anciens
fichiers.

U
ne

des
contraintes

etle
m

om
entde

la
rotation.S

ur
un

site
w

eb
possédantun

forttraffic,l’écriture
dans

les
fichiers

de
rapportest

continue
etla

perte
de

requêtes
estpossible.
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rotatelog

La
solution

estde
ne

pas
écrire

directem
entdans

un
fichier

m
ais

de
faire

appelà
un

program
m

e
externe

quise
chargera

de
l’écriture

dans
les

fichiers
de

rapport.

L’outilrotatelog
estlivré

en
standard

avec
A

pache
etilperm

et
d’effectuer

des
rotations

de
rapports

de
m

anière
transparente.Illit

des
rapports

sur
l’entrée

standard,se
charge

de
les

écrire
dans

un
fichier

etchange
de

fichier
au

boutd’un
nom

bre
donné

de
secondes.

La
syntaxe

du
program

m
e

rotatelog
est

ro
ta

te
lo

g
fich

ie
r

te
m

p
s

.

Le
param

ètre
fichier

estle
nom

de
la

base
des

fichiers
de

rapport

Le
param

ètre
tem

ps
estle

tem
ps

en
secondes

entre
deux

rotations
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A
pache

de
fichiers

de
rapport(par

exem
ple

86400
pour

une
journée).

A
insi,pour

écrire
dans

des
fichiers

de
rapports

com
m

ençantpar
/u

sr/lo
ca

l/a
p

a
ch

e
/lo

g
/

a
cc

e
ss

.lo
g

eteffectuer
une

rotation
tous

les
jours,ilsuffitde

placer
dans

les
fichiers

de
configuration

d’A
pache

la
ligne

suivante
(sans

sautà
la

ligne)
:

T
ra

n
sfe

rL
o

g
"|ro

ta
te

lo
g

s

/u
sr/lo

ca
l/a

p
a

ch
e

/lo
g

/
a

cc
e

ss
.lo

g
8

6
4

0
0

"
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R
ésolution

de
nom

s
d’hôtes

Les
clients

H
T

T
P

n’ontpas
l’obligation

de
fournir

au
serveur

leur
nom

d’hôte,en
revanche

le
serveur

connaîtleur
adresse

IP.

U
ne

adresse
IP

n’estpas
parlante,lors

de
l’analyse

des
fichiers

de
rapport,elles

n’apportentpas
d’inform

ations
supplém

entaires
(par

exem
ple

de
quelpays

se
connectentles

visiteurs),ce
quin’estpas

le
cas

des
nom

s
d’hôtes.

La
procédure

de
résolution

d’adresse
IP

en
nom

d’hôte
estlente

et
coûteuse,m

ais
ilestpossible

de
l’activer

dynam
iquem

entau
m

om
entd’écrire

dans
les

fichiers
les

rapports.
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H
ostN

am
eLookups

–
S

yntaxe
:H

ostN
am

eLookups
on|off|double

–
E

xem
ple

:H
ostN

am
eLookups

off

C
ette

directive
perm

etd’activer
la

résolution
de

nom
s

dans
les

fichiers
de

rapport.C
’estgénéralem

entune
m

auvaise
idée

car
cela

augm
ente

le
tem

ps
de

réponse
à

la
requête.

P
arm

iles
valeurs

possibles
:

–
on

:active
la

résolution
–

off:désactive
la

résolution
–

double
:active

la
résolution

etenclenche
une

résolution
inverse

pour
chaque

requête
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logresolve

L’outillogresolve
estfournien

standard
avec

A
pache.Ilperm

etde
résoudre

les
adresses

IP
fournies

par
l’entrée

standard
etles

affiche
par

la
sortie

standard.

Le
principe

estde
résoudre

les
adresse

IP
:

–
à

l’écriture
dans

le
fichier

de
rapport

–
plus

tard,par
exem

ple
à

la
rotation

L’outillogresolve
utilise

la
syntaxe

suivante
:

lo
g

re
so

lve
[-s

fich
ie

r]
[-c]

<
e

n
tré

e
>

so
rtie

-c
perm

etd’utiliser
une

résolution
inverse

pour
plus

de
sécurité.

-s
fich

ie
r

spécifie
le

fichier
où

écrire
les

adresses
résolues.
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pache

A
nalyse

des
fic

hiers
de

log

U
ne

pléthore
d’outils

d’analyse
de

rapports
sontdisponibles

sur
l’Internet.P

arm
is

les
plus

utilisés
:w

ebalizer,analog,http_analyze,...

La
plupartperm

ettentde
générer

des
rapports

d’analyse
en

H
T

M
L,

avec
des

graphiques
m

ontrantl’évolution
du

traffic
sur

le
serveur.
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R
appel

des
objectifs

de
cette

section

–
connaître

le
principe

des
fichiers

de
rapport

–
com

prendre
l’intérêtdes

fichiers
de

rapport
–

savoir
tirer

partides
fichiers

de
rapportcorrectem

ent
–

savoir
utiliser

les
outils

d’adm
inistration

de
fichiers

de
rapport
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O
ptim

isation
des

perform
ances

115



A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

onnaître
les

m
écanism

es
de

gestion
des

connexions
du

serveur
A

pache
–

S
avoir

param
étrer

ces
m

écanism
es

–
S

avoir
choisir

le
réglage

approprié
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G
estion

des
conne

xions

L’architecture
d’A

pache
estbasée

sur
la

création
d’un

jeu
de

serveurs
chargés

de
répondre

aux
requêtes

H
T

T
P

des
clients.C

e
jeu

de
serveurs

estcréé
par

un
processus

«
père

»
quise

charge
de

créer
plus

de
serveurs

lorsque
ceux

existants
sontsurchargés

ou
d’en

supprim
er

en
période

de
faible

activité.

L’adm
inistrateur

estcapable
par

le
biais

de
quelques

directives
de

param
étrer

les
bornes

utilisées
par

le
serveur

A
pache

afin
d’influer

sur
la

politique
de

création
etde

suppression
de

serveurs.
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K
eepA

live

–
S

yntaxe
:K

eepA
live

on|off
–

E
xem

ple
:K

eepA
live

on

C
ette

directive
perm

etd’utiliser
ou

non
les

extensions
K

eepA
live,

définies
dans

le
protocole

H
T

T
P

/1.1
etquiélim

inentquelques
défauts

du
protocole

H
T

T
P.Le

principe
estde

transm
ettre

plusieurs
requêtes

H
T

T
P

au
sein

d’une
seule

connexion.

O
n

appelle
cette

possibilité
les

connexions
H

T
T

P
persistantes.
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T
im

eout

–
S

yntaxe
:T

im
eoutsecondes

–
E

xem
ple

:T
im

eout30

C
ette

directive
perm

etde
spécifier

le
tem

ps
m

axim
um

que
le

serveur
A

pache
attendra

entre
l’initiation

de
la

connexion
etla

fin
de

la
réponse

à
la

requête
H

T
T

P.
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K
eepA

liveT
im

eout

–
S

yntaxe
:K

eepA
liveT

im
eoutsecondes

–
E

xem
ple

:K
eepA

liveT
im

eout15

C
ette

directive
spécifie

le
nom

bre
de

secondes
m

axim
um

que
le

serveur
A

pache
va

attendre
avantde

ferm
er

une
connexion

H
T

T
P

persistente.E
lle

perm
etd’éviter

des
attaques

de
type

D
enialO

f
S

ervice
(

D
oS

).
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M
axK

eepA
liveR

equests

–
S

yntaxe
:M

axK
eepA

liveR
equests

nom
bre

–
E

xem
ple

:M
axK

eepA
liveR

equests
100

C
ette

directive
spécifie

le
nom

bre
m

axim
um

de
requêtes

H
T

T
P

qui
transiterontau

sein
d’une

connexion.La
valeur

0
signifie

un
nom

bre
illim

ité.

U
n

grand
nom

bre
augm

ente
la

perform
ance,m

ais
afin

d’éviter
des

attaques
de

type
D

oS
,ilestrecom

m
andé

de
ne

pas
y

m
ettre

de
nom

bre
trop

im
portant.Le

nom
bre

100
estun

bon
com

prom
is.
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M
inS

pareS
er

vers

–
S

yntaxe
:M

inS
pareS

ervers
nom

bre
–

E
xem

ple
:M

inS
pareS

ervers
5

A
pache

essaye
dans

la
m

esure
du

possible
d’avoir

des
serveurs

libres
(

idle
)

afin
de

répondre
plus

vite
aux

requêtes
etd’éviter

le
coûteux

dém
arrage

d’un
serveur.

La
directive

M
inS

pareS
ervers

perm
etde

spécifier
le

nom
bre

m
inim

um
de

serveurs
libres.S

ile
nom

bre
de

serveurs
libres

est
subitem

entplus
petitque

ce
nom

bre,A
pache

en
dém

arre
un

par
seconde

jusqu’à
attendre

M
inS

pareS
ervers.

La
m

odification
de

cette
valeur

dépend
du

traffic
du

serveur.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

M
axS

pareS
ervers

–
S

yntaxe
:M

axS
pareS

ervers
nom

bre
–

E
xem

ple
:M

axS
pareS

ervers
5

À
l’inverse

de
la

directive
précédente,M

axS
pareS

ervers
définitle

nom
bre

m
axim

um
de

serveurs
libres.

E
n

effet,un
trop

grand
nom

bre
de

serveurs
libres

(inactifs)
risque

de
consom

m
er

trop
de

ressources
(m

ém
oire)

etde
com

prom
ettre

la
perform

ance
du

serveur.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

S
tartS

ervers

–
S

yntaxe
:S

tartS
ervers

nom
bre

–
E

xem
ple

:S
tartS

ervers
5

C
ette

directive
spécifie

le
nom

bre
de

serveurs
quisontexécutés

au
dém

arrage
d’A

pache.C
e

nom
bre

estensuite
ajusté

en
fonction

de
la

charge
de

la
m

achine.

C
e

param
ètre

n’a
besoin

d’être
m

odifié
que

dans
le

cas
de

grosses
charges.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

M
axC

lients

–
S

yntaxe
:M

axC
lients

nom
bre

–
E

xem
ple

:M
axC

lients
256

C
ette

directive
spécifie

le
nom

bre
m

axim
um

de
serveurs

sim
ultanés.

E
n

cas
d’un

nom
bre

de
requêtes

sim
ultanées

supérieur
à

ce
nom

bre,les
requêtes

restantes
sontplacées

dans
une

queue
en

attendantune
réponse.

La
valeur

m
axim

ale
norm

ale
estde

256,pour
augm

enter
ce

plafond,
ilestnécessaire

d’éditer
les

sources
d’A

pache.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

M
axR

equestsP
erC

hild

–
S

yntaxe
:M

axR
equestsP

erC
hild

nom
bre

–
E

xem
ple

:M
axR

equestsP
erC

hild
1000

C
ette

directive
perm

etde
spécifier

le
nom

bre
m

axim
um

de
requêtes

auxquelles
un

processus
A

pache
répondra

avantde
s’arrêter.La

m
otivation

d’un
telm

écanism
e

estde
garantir

que
le

serveur
ne

rem
plira

pas
la

totalité
de

la
m

ém
oire

de
la

m
achine

suite
à

une
fuite

m
ém

oire.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

P
rofila

g
e

U
ne

fois
que

le
serveur

A
pache

a
été

param
étré,ilreste

à
déterm

iner
l’im

pactréelde
sa

configuration
sur

la
perform

ance.
L’outila

b
(pour

A
pache

B
ench

)
perm

etde
tester

la
rapidité

du
serveur

en
générantun

nom
bre

im
portantde

requêtes
sim

ultanées
afin

de
le

tester
en

cas
de

m
ontée

de
charge.

Le
butdu

jeu
estd’envoyer

un
nom

bre
m

axim
um

de
requêtes

à
la

seconde
etde

m
esurer

le
tem

ps
de

réponse
m

inim
um

,m
oyen

et
m

axim
um

.D
es

études
m

ontrentqu’au
delà

d’un
tem

ps
de

réponse
de

deux
secondes,l’utilisateur

à
tendance

à
se

lasser
d’attendre

et
renonce

souventà
consulter

le
docum

ent.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

ab

U
sa

g
e

:
a

b
[o

p
tio

n
s]

h
ttp

://h
o

stn
a

m
e

:p
o

rt/ch
e

m
in

a
b

prend
en

argum
entdes

options
suivies

d’une
U

R
L,qu’ilse

chargera
de

consulter.P
arm

iles
options

possibles
:

–
-n

nom
bre

:nom
bre

de
requêtes

à
effectuer

–
-c

nom
bre

:nom
bre

m
axim

um
de

requêtes
concurrentes

–
-k

:utilise
les

connexions
H

T
T

P
/1.1

persistentes
–

-A
utilisateur

,m
ot-de-passe

:effectue
une

authentification
H

T
T

P
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

R
appel

des
objectifs

de
cette

section

–
C

onnaître
les

m
écanism

es
de

gestion
des

connexions
du

serveur
A

pache
–

S
avoir

param
étrer

ces
m

écanism
es

–
S

avoir
choisir

le
réglage

approprié
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

U
tilisation

de
la

C
G

I,conten
u

dynam
ique
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

onnaître
le

principe
etle

fonctionnem
entde

la
C

G
I

–
C

onnaître
ses

avantages
etdésavantages

–
S

avoir
m

ettre
en

oeuvre
la

C
G

I
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

U
tilisation

de
la

C
G

I:
S

hellscript,
P

erl

Le
contenu

dynam
ique

perm
etde

produire
un

contenu
plus

fréquem
m

entm
is

à
jour

etde
s’abstraire

des
processus

de
m

ise
à

jour
d’un

sim
ple

fichier.Ilperm
etaussid’interagir

plus
finem

entavec
le

client.

La
solution

standard
estl’utilisation

de
la

C
G

I(C
om

m
on

G
atew

ay
Interface),quiconsiste

en
l’exécution

d’un
program

m
e

externe
au

serveur
w

eb
eten

la
com

m
unication

des
deux

processus.

Le
C

G
Is’exécute

sur
son

propre
plan

d’adressage
etrenvoie

ses
résultats

au
serveur

A
pache

via
un

protocole
sim

ple.D
es

param
ètres

peuventêtres
passés

au
program

m
e.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

A
vanta

g
es

de
la

C
G

I

–
indépendance

du
serveur

�

pas
de

corruption
de

la
m

ém
oire

du
serveur

�

en
cas

de
crash,seulle

C
G

Is’arrête

�

le
serveur

n’a
pas

à
savoir

ce
que

faitle
C

G
I

–
indépendance

du
langage

133



A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

Incon
vénients

de
la

C
G

I

–
tem

ps
de

dém
arrage

du
program

m
e

très
lent

–
interaction

avec
A

pache
lim

itée
–

com
m

unication
inter-processus

nécessaire
–

sécurité
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

P
rincipe

d’un
script

C
G

I

U
n

scriptC
G

Iestsim
plem

entun
program

m
e

quicom
m

unique
avec

le
serveur

apache
par

un
protocole

de
com

m
unication

élém
entaire.

P
lutôtque

d’ouvrir
un

fichier
etde

le
lire,le

serveur
exécute

un
processus

etcom
m

unique
avec

luivia
l’entrée

etla
sortie

standards.
Le

serveur
A

pache
transm

etdes
inform

ations
au

C
G

Ivia
des

variables
d’environnem

enteten
retour,le

scriptC
G

Iconstruitla
réponse

(y
com

pris
les

en-têtes
H

T
T

P,par
exem

ple
C

o
n

te
n

t-typ
e

).
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

E
xem

ple
de

script
shell

C
G

I

#
!/b

in
/sh

e
ch

o
"C

o
n

te
n

t-typ
e

:
te

xt/h
tm

l"

e
ch

o

e
ch

o
"B

o
n

jo
u

r,
je

su
is

u
n

scrip
t

C
G

I.<
p

>
"

e
ch

o
-n

"L
a

d
a

te
e

st
"

d
a

te
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

M
ise

en
place

des
C

G
I

D
eux

m
éthodes

pour
m

ettre
en

place
des

C
G

I:
–

placer
les

cgidans
un

répertoire
–

définir
une

extension
de

fichier
propre

au
C

G
I
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

S
criptA

lias

–
S

yntaxe
:S

criptA
lias

url
répertoire

–
E

xem
ple

:S
criptA

lias
/cgi-bin

/usr/local/apache/cgi-bin

C
ette

directive
perm

etde
définir

un
répertoire

dans
lequelon

placera
les

scripts
C

G
I.Tous

les
fichiers

quis’y
trouventserontconsidérés

com
m

e
des

scripts
C

G
Ietexécutés

com
m

e
tels.

N
e

pas
oublier

de
les

rendre
exécutables

au
sens

U
N

IX
du

term
e,ni

de
positionner

l’option
E

xecC
G

I
dans

le
répertoire

où
ils

se
trouvent.138



A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

S
etH

andler

–
S

yntaxe
:S

etH
andler

handler
–

E
xem

ple
:S

etH
andler

server-status

C
ette

directive
se

place
dans

un
conteneur

<
D

irectory>
,<

Location>
ou

dans
un

fichier
.h

ta
cce

ss
.E

lle
spécifie

que
tous

les
fichiers

contenus
dans

cetespace
seronttraités

avec
le

handler
handler

passé
en

argum
ent.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

A
d

dH
andler

–
S

yntaxe
:A

ddH
andler

handler
extension

–
E

xem
ple

:A
ddH

andler
cgi-scriptcgi

U
ne

des
puissances

d’A
pache

estl’utilisation
de

handlers
.Ils’agit

d’une
suite

d’instructions
utilisées

pour
traiter

une
requête.Le

handler
norm

alestd’ouvrir
un

fichier
etde

retourner
son

contenu.

U
ne

autre
estd’ouvrir

un
fichier

etde
l’exécuter.C

’estle
handler

cgi-script
,celuiutilisé

pour
exécuter

des
scripts

C
G

I.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

C
om

paraison
des

deux
m

éthodes

L’utilisation
de

la
deuxièm

e
m

éthode
:

–
estplus

flexible
(répartition

des
C

G
I)

–
introduitdes

problèm
es

de
sécurité

Les
problèm

es
de

sécurité
peuventêtre

contournés
en

utilisant
judicieusem

entles
directives

O
ptions.
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A
dm

inistration
etoptim

isation
A

lcôve
-

M
aîtriser

A
pache

R
appel

des
objectifs

de
cette

section

–
C

onnaître
le

principe
etle

fonctionnem
entde

la
C

G
I

–
C

onnaître
ses

avantages
etdésavantages

–
S

avoir
m

ettre
en

oeuvre
la

C
G

I
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C
hapitre

3
A

lcôve
-

M
aîtriser

A
pache

S
écurité

etaspectsavancés
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

É
lém

ents
de

sécurité
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

om
prendre

les
problém

atiques
de

sécurité
soulevées

par
A

pache
–

S
avoir

configurer
A

pache
en

tantque
proxy/cache
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

C
onfiguration

d’A
pac

he
en

tant
que

proxy/cac
he

E
n

plus
de

répondre
aux

requêtes
H

T
T

P
entrantes,A

pache
peutse

com
porter

en
tantque

clientH
T

T
P

etainsiservir
de

proxy,
rem

plissantles
fonctionnalités

de
logiciels

com
m

e
S

quid.

E
xem

ples
d’utilisation

de
cette

technique
:

–
frontald’accès

à
une

grappe
de

serveurs
–

redondance
de

serveurs
et/ou

répartition
de

charge
–

filtrage
de

contenu
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

S
chém

a
typique

d’un
intranetprotégé

par
A

pache
:

S
erveur A

pache

S
erveur N

T
S

erveur N
T

S
erveur N

T

IN
T

E
R

N
E

T
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

P
roxyR

equests

–
S

yntaxe
:P

roxyR
equests

on|off
–

E
xem

ple
:P

roxyR
equests

off

C
ette

directive
active

ou
désactive

l’utilisation
d’A

pache
en

tantque
proxy.
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

P
roxyP

ass

–
S

yntaxe
:P

roxyP
ass

chem
in

url
–

E
xem

ple
:P

roxyP
ass

/m
irror/foo

http
://foobar.org/

C
ette

directive
perm

etd’inclure
des

serveurs
distants

dans
l’espace

de
nom

m
age

du
site

local.Le
serveur

localtransm
etles

requêtes
reçues

vers
un

serveur
distantetapparaîtcom

m
e

un
m

iroir
du

site
distant.
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

E
xem

ple

S
ile

serveur
locals’appelle

h
ttp

://w
w

w
.fo

o
.o

rg
/

etque
la

ligne
suivante

estinsérée
dans

le
fichier

de
configuration

:

P
ro

xyP
a

ss
/b

a
r

h
ttp

://w
w

w
.b

a
r.o

rg
/

A
lors,une

requête
à

l’U
R

L
h

ttp
://w

w
w

.fo
o

.o
rg

/b
a

r/t
e

st
.h

t
m

l
estconvertie

en
h

ttp
://w

w
w

.b
a

r.o
rg

/te
st.

h
tm

l
de

m
anière

interne.
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

P
roxyP

assR
e

verse

–
S

yntaxe
:P

roxyP
assR

everse
chem

in
url

–
E

xem
ple

:P
roxyP

assR
everse

/m
irror/foo

http
://foobar.org/

C
ette

directive
agitde

concertavec
P

roxyP
ass.P

roxyP
assR

everse
perm

etde
plus

de
m

odifier
certains

en-têtes
H

T
T

P
afin

d’éviter
de

passer
à

travers
le

proxy
en

cas
de

réécriture
d’U

R
L

(par
exem

ple
dans

le
cas

de
redirections

lors
d’une

requête
sur

un
répertoire

en
om

ettantle
slash

final).
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

P
roxyD

om
ain

–
S

yntaxe
:P

roxyD
om

ain
dom

aine
–

E
xem

ple
:P

roxyD
om

ain
.foobar.org

C
ette

directive
esttrès

utile
dans

le
cas

d’intranets,où
ilestpossible

de
spécifier

un
nom

de
m

achine
sans

luiaccoler
le

nom
de

dom
aine.

Lorsqu’A
pache

rencontre
ce

cas
de

figure,ilaccole
au

nom
de

m
achine

l’argum
entpassé

à
la

directive
P

roxyD
om

ain.
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

P
roxyR

em
ote

–
S

yntaxe
:P

roxyR
em

ote
filtre

url
–

E
xem

ple
:P

roxyR
em

ote
*

http
://proxy

:3128/

C
ette

directive
perm

etde
rediriger

les
requêtes

correspondantau
filtre

(quipeututiliser
le

m
éta-caractère

étoile)
vers

le
proxy

spécifié
en

deuxièm
e

argum
ent.

Le
filtre

peutaussiêtre
un

protocole
(ftp,https,...).P

ar
exem

ple
:

P
ro

xyR
e

m
o

te
ftp

h
ttp

://ftp
p

ro
xy

:3
1

2
8

/
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

N
oP

roxy

–
S

yntaxe
:N

oP
roxy

dom
aine

|sous-réseau
|adresse_ip

|nom
–

E
xem

ple
:N

oP
roxy

.foobar.org
192.168.112.0/21

N
oP

roxy
perm

etde
ne

pas
utiliser

un
proxy

spécifié
par

P
roxyR

em
ote

pour
un

ensem
ble

de
dom

aines,de
sous-réseaux,

d’adresses
IP

ou
de

nom
s

d’hôtes
donnés.
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

R
épartition

de
charg

e

Le
m

odule
m

od_backhand
(h

ttp
://w

w
w

.b
a

ckh
a

n
d

.o
rg

/
)

perm
etde

répartir
la

charge
entre

différents
serveurs

w
eb

en
fonction

de
critères

arbitraires
(charges

de
m

achines,occupation
m

ém
oire,...).

Ilfonctionne
de

m
anière

sim
ilaire

au
m

odule
m

od_proxy,c’està
dire

en
effectuantlui-m

êm
e

une
requête

H
T

T
P

au
serveur

de
destination.155
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M
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A
pache

R
appel

des
objectifs

de
cette

section

–
C

om
prendre

les
problém

atiques
de

sécurité
soulevées

par
A

pache
–

S
avoir

configurer
A

pache
en

tantque
proxy/cache
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

onnaître
les

problém
atiques

de
l’authentification

H
T

T
P

–
S

avoir
m

ettre
en

place
une

authentification
H

T
T

P
–

P
ouvoir

utiliser
indépendam

m
entdifférents

annuaires
d’utilisateurs158
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M
aîtriser

A
pache

L’authentification

L’authentification
perm

etde
restreindre

toutou
partie

du
site

à
une

ou
plusieurs

personnes
quiserontm

unies
du

m
otde

passe
correspondantetdevrontau

préalable
s’authentifier.

L’authentification
estdéfinie

dans
le

protocole
H

T
T

P
etla

quasi
totalité

des
navigateurs

w
eb

com
prennentcette

authentification.

P
our

A
pache,ilexiste

deux
procédures

d’authentification
:

–
l’authentification

individuelle,avec
stockage

des
m

ots
de

passe
dans

un
fichier

ou
une

base
de

données
–

l’authentification
anonym

e,sim
ilaire

à
l’accès

F
T

P
anonym

e,où
l’utilisateur

peuttaper
son

adresse
em

ailà
la

place
de

son
m

otde
passe
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A

lcôve
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M
aîtriser

A
pache

P
rincipe

de
l’authentification

H
T

T
P

Le
scénario

typique
d’une

authentification
H

T
T

P
estle

suivant:
–

le
serveur

reçoitune
requête

sur
un

répertoire
protégé

par
m

otde
passe

–
ilrenvoie

un
m

essage
d’erreur

H
T

T
P

(erreur
401)

signifiantque
le

clientne
s’estpas

correctem
entauthentifié,ainsiqu’un

cham
p

(W
W

W
-A

uthenticate)
contenantle

nom
de

la
collection

de
docum

ents
à

laquelle
le

clienta
essayé

d’accéder
–

le
clientdem

ande
un

m
otde

passe
à

l’utilisateur
–

le
clientenvoie

au
serveur

la
m

êm
e

requête
avec

un
cham

p
de

la
requête

(A
uthorization)

contenantle
m

otde
passe
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M
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A
pache

P
rincipe

de
l’authentification

H
T

T
P

A
fin

de
perm

ettre
la

définition
de

plusieurs
zones

différentes
protégées

par
m

otde
passe

sur
le

m
êm

e
serveur,le

protocole
H

T
T

P
perm

etle
nom

m
age

de
chacun

de
ces

zones
par

un
nom

,appelé
realm

.

D
ans

le
cas

où
plusieurs

zones
partageraientle

m
êm

e
realm

,le
clientn’a

aucun
m

oyen
de

les
distinguer

etenvoie
les

m
êm

es
inform

ations
d’authentification.
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M
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A
pache

A
uthT

ype

–
S

yntaxe
:A

uthType
basic|digest

–
E

xem
ple

:A
uthType

basic

C
ette

directive
perm

etde
choisir

entre
les

deux
m

éthodes
de

com
m

unication
de

m
otde

passe
entre

le
clientetle

serveur
:

–
basic

:le
m

otde
passe

transite
encodé,m

ais
pas

encrypté
–

digest:le
m

otde
passe

estencrypté,m
ais

pas
le

m
essage.D

e
plus,tous

les
navigateurs

ne
connaissentpas

cette
m

éthode
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lcôve
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M
aîtriser

A
pache

A
uthN

am
e

–
S

yntaxe
:A

uthN
am

e
nom

–
E

xem
ple

:A
uthN

am
e

"S
ecure

area"

C
ette

directive
perm

etde
spécifier

le
realm

envoyé
au

clientpour
identifier

la
collection

protégée
par

m
otde

passe,ce
quiperm

etau
clientde

garder
le

m
otde

passe
en

m
ém

oire
etde

ne
pas

le
redem

ander
à

l’utilisateur
à

la
prochaine

consultation
d’un

docum
ent

de
ce

m
êm

e
realm

.
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M
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A
pache

require

–
S

yntaxe
:require

user|group|valid-user
valeurs

–
E

xem
ple

:require
user

adm
in

C
ette

directive
déterm

ine
les

conditions
de

succès
d’une

authentification.E
lle

peuts’utiliser
de

trois
m

anières
différentes

:
–

re
q

u
ire

u
se

r
l
i
s
t
e

:dem
ande

que
l’utilisateur

authentifié
fasse

partie
de

la
liste

d’utilisateurs
passée

en
argum

ent
–

re
q

u
ire

g
ro

u
p

l
i
s
t
e

:dem
ande

que
l’utilisateur

authentifié
fasse

partie
d’un

des
groupes

d’utilisateurs
de

la
liste

passée
en

argum
ent

–
re

q
u

ire
va

lid
-u

se
r

:dem
ande

que
l’utilisateur

soittout
sim

plem
entcorrectem

entauthentifié
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lcôve
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M
aîtriser

A
pache

S
toc

ka
g

e
des

utilisateur
s

Ilexiste
plusieurs

m
oyens

de
stocker

les
utilisateurs

du
contenu

du
serveur

w
eb

:
–

un
fichier

texte
–

un
fichier

db
–

un
fichier

dbm
–

une
base

de
données

S
Q

L
–

un
annuaire

LD
A

P
–

un
m

odule
PA

M
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lcôve
-

M
aîtriser

A
pache

A
uthU

serF
ile

–
S

yntaxe
:A

uthU
serF

ile
fichier

–
E

xem
ple

:A
uthU

serF
ile

/usr/local/apache/users.txt

C
ette

directive
précise

le
nom

du
fichier

contenantla
base

des
utilisateurs.Le

form
atde

la
base

estproche
de

celuidu
fichier

/e
tc/p

a
ssw

d
.P

ar
exem

ple
:

a
d

m
in

:yjV
d

cW
d

yN
b

Z
g

I

P
ar

sécurité,éviter
de

placer
ce

fichier
dans

un
répertoire

accessible
via

H
T

T
P.
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M
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A
pache

A
uthG

roupF
ile

–
S

yntaxe
:A

uthG
roupF

ile
fichier

–
E

xem
ple

:A
uthG

roupF
ile

/usr/local/apache/groups.txt

C
ette

directive
précise

le
nom

du
fichier

contenantla
base

des
groupes.Le

form
atde

la
base

estproche
de

celuidu
fichier

/e
tc/g

ro
u

p
s

.P
ar

exem
ple

:

a
d

m
in

:
jo

e
fo

o
b

a
r

C
haque

utilisateur
faitpartie

d’un
ou

plusieurs
groupes

à
la

m
anière

d’U
N

IX
.
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A
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htpass
w

d

htpassw
d

estun
outilfournien

standard
avec

A
pache

quiperm
et

d’ajouter
des

utilisateurs
à

la
base.Ilprend

en
argum

entun
fichier

de
m

ots
de

passe
etun

nom
d’utilisateur

etdem
ande

le
m

otde
passe

sur
l’entrée

standard.A
insi,pour

ajouter
l’utilisateur

bob
à

la
base

des
utilisateurs,on

utilisera
la

com
m

ande
:

$
h

tp
a

ssw
d

/u
sr/lo

ca
l/a

p
a

ch
e

/u
s

e
rs.

txt
b

o
b

La
com

m
ande

htpassw
d

reconnaît(entre
autres)

les
argum

ents
suivants

:
–

-f
f
i
c
h
i
e
r

:crée
un

nouveau
fichier

ou
vide

le
fichier

s’ilexiste
–

-b
p
a
s
s
w
o
r
d

:litle
m

otde
passe

sur
la

ligne
de

com
m

ande
plutôtque

sur
l’entrée

standard
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M
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A
pache

S
toc

ka
g

e
des

utilisateur
s

dans
une

base
db/dbm

Le
gros

problèm
e

de
la

solution
précédente

estle
tem

ps
d’accès

à
l’inform

ation
:ilestnécessaire

de
parcourir

la
base

séquentiellem
ent.

L’utilisation
d’une

base
de

données
dbm

perm
etde

supprim
er

ce
problèm

e
en

m
ettanten

place
une

table
de

hashage
contenantdes

données
sous

la
form

e
d’un

couple
clef/m

otde
passe.

D
B

etD
B

M
sontdeux

form
ats

de
fichiers

traditionnels
dans

le
m

onde
U

N
IX

etaux
caractéristiques

équivalentes.Les
directives

d’utilisation
de

ces
deux

form
ats

sontpratiquem
entidentiques,nous

ne
traiterons

que
de

l’authentification
D

B
M

.
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M
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A
pache

A
uthD

B
M

A
uthoritative

–
S

yntaxe
:A

uthD
B

M
A

uthoritative
on|off

–
E

xem
ple

:A
uthD

B
M

A
uthoritative

on

C
ette

directive
indique

explicitem
entque

l’authentification
se

basera
sur

une
base

de
données

D
B

M
etnon

pas
sur

un
fichier

texte.
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M
aîtriser

A
pache

A
uthD

B
M

U
serF

ile

–
S

yntaxe
:A

uthD
B

M
U

serF
ile

fichier
–

E
xem

ple
:A

uthD
B

M
U

serF
ile

/usr/local/apache/users.dbm

C
ette

directive
précise

le
nom

du
fichier

contenantla
base

des
utilisateurs.Ilestau

form
atD

B
M

,ce
quisignifie

qu’on
fait

correspondre
à

une
clef(le

nom
de

l’utilisateur)
une

donnée
(m

otde
passe

crypté).

D
e

la
m

êm
e

m
anière

qu’avec
une

base
texte,éviter

de
le

placer
dans

un
répertoire

accessible
via

le
w

eb.
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M
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A
pache

A
uthD

B
M

G
roupF

ile

–
S

yntaxe
:A

uthD
B

M
G

roupF
ile

fichier
–

S
yntaxe

:A
uthD

B
M

G
roupF

ile
/usr/local/apache/groups.dbm

C
ette

directive
précise

le
nom

du
fichier

contenantla
base

des
groupes.C

haque
enregistrem

entestcom
posé

d’une
clef(le

nom
de

l’utilisateur,telque
dans

le
fichier

positionné
par

A
uthD

B
M

U
serF

ile)
etd’une

donnée
(une

liste
de

groupes,séparés
par

des
virgules).
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lcôve
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M
aîtriser

A
pache

R
appel

des
objectifs

de
cette

section

–
C

onnaître
les

problém
atiques

de
l’authentification

H
T

T
P

–
S

avoir
m

ettre
en

place
une

authentification
H

T
T

P
–

P
ouvoir

utiliser
indépendam

m
entdifférents

annuaires
d’utilisateurs173
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M
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S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

om
prendre

le
fonctionnem

entde
PA

M
–

C
onnaître

l’architecture
utilisée

par
PA

M
–

C
om

prendre
le

principe
d’un

annuaire
–

S
avoir

utiliser
PA

M
dans

A
pache
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M
aîtriser

A
pache

U
tilisation

de
PA

M

PA
M

,pour
P

luggable
A

uthentification
M

odule
,estun

m
écanism

e
flexible

pour
authentifier

les
utilisateurs.Le

principe
estd’ajouter

une
couche

d’abstraction
entre

l’application
requêtantune

authentification
etla

source
supportantla

base
des

utilisateurs.
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lcôve
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M
aîtriser

A
pache

A
vanta

g
es

de
PA

M

–
abstraction

totale
du

m
édia

supportantla
base

des
utilisateurs

–
portage

d’un
m

écanism
e

à
un

autre
transparentpour

l’utilisateur
–

de
nom

breuses
applications

supportentPA
M

–
pas

besoin
de

m
odifier

les
applications

à
chaque

nouvelle
source
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etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

E
xem

ples
de

sources
reconn

ues
par

PA
M

–
/etc/passw

d
–

cryptocard
–

radius
–

S
Q

L
–

LD
A

P
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lcôve
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M
aîtriser

A
pache

E
xem

ples
d’applications

utilisant
PA

M

–
P

ython
–

P
erl

–
S

quid
–

Q
popper

–
IM

A
P

–
P

roF
T

P
d

–
les

services
U

N
IX

classiques
–

...etbien
sûr

A
pache
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S
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etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

F
onctionnem

ent
de

LD
A

P

Le
répertoire

/e
tc/p

a
m

.d
contientun

fichier
par

protocole
utilisant

PA
M

.C
es

fichiers
décrivent:

–
le

m
odule

PA
M

utilisé
(source)

–
les

conditions
à

rem
plir

lors
d’une

authentification
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lcôve
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M
aîtriser

A
pache

E
xem

ple
de

fic
hier

de
configuration

de
PA

M

C
etexem

ple
perm

età
l’authentification

H
T

T
P

de
se

baser
sur

les
fichiers

de
m

ots
de

passe
U

N
IX

/e
tc/p

a
ssw

d
.

#
%

P
A

M
-1

.0

#
C

o
n

fig
u

ra
tio

n
file

fo
r

th
e

‘h
ttp

d
’

se
rvice

a
u

th
re

q
u

ire
d

p
a

m
_

p
w

d
b

.so
m

d
5

a
cco

u
n

t
re

q
u

ire
d

p
a

m
_

p
w

d
b

.so
m

d
5
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M
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A
pache

L’e
xem

ple
de

LD
A

P

N
ous

allons
prendre

pour
exem

ple
la

source
LD

A
P.

LD
A

P
estun

annuaire,perm
ettant:

–
de

stocker
des

inform
ations

de
m

anière
arborescente

–
de

stocker
des

inform
ations

dans
des

classes
–

de
distribuer

l’inform
ation

sur
le

réseau
–

de
donner

des
droits

lim
ités

sur
l’inform

ation
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A
pache

LD
A

P

Les
données

d’un
annuaire

LD
A

P
sontorganisées

en
feuilles

eten
noeud,chacun

étantun
enregistrem

ent
,possédant:

–
une

classe
–

des
attributs

C
haque

entrée
estrepérée

par
un

chem
in

(d
n

)
quiperm

etde
la

retrouver
dans

l’arborescence.S
ous

chaque
noeud,on

trouve
une

liste
de

feuilles
étantchacune

repérée
par

un
attributunique

(par
exem

ple
le

nom
).Le

noeud
«

racine
»

étantappelé
le

dc
(par

exem
ple,

d
c=

a
lco

ve
-in

t
).
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lcôve
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M
aîtriser

A
pache

O
penLD

A
P

L’im
plém

entation
LD

A
P

la
plus

utilisée
sous

les
systèm

es
libres

est
O

penLD
A

P.O
penLD

A
P

estun
projetde

développem
entd’un

annuaire
LD

A
P

de
qualité

etvisantà
supporter

les
derniers

standards.

D
epuis

août2000,O
penLD

A
P

supporte
LD

A
P

v3.
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A

lcôve
-

M
aîtriser

A
pache

PA
M

et
O

penLD
A

P

L’authentification
PA

M
/O

penLD
A

P
fonctionne

de
la

m
anière

suivante
:

–
lecture

du
fichier

de
configuration

de
PA

M
/LD

A
P

(/e
tc/ld

a
p

.co
n

f
ou

/e
tc/p

a
m

_
ld

a
p

.co
n

f
)

–
recherche

dans
l’annuaire

d’un
enregistrem

entpossédantun
attribut(u

id
)

égalau
nom

d’utilisateur
entré

par
le

visiteur
–

vérification
de

l’égalité
du

m
otde

passe
(crypté)

avec
celui

transm
is

par
le

visiteur

P
ossibilité

de
restreindre

la
recherche

à
une

partie
de

l’annuaire
età

une
classe

d’enregistrem
ents.
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etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

A
pac

he
et

PA
M

A
pache

peututiliser
PA

M
pour

effectuer
une

authentification,à
condition

de
luifaire

utiliser
le

m
odule

m
od_auth_pam

.U
ne

fois
ce

m
odule

installé,ilreste
:

–
à

installer
le

supportLD
A

P
pour

PA
M

–
à

configurer
le

m
odule

PA
M

/LD
A

P
(spécifier

le
d

c
)

–
à

placer
un

fichier
h

ttp
dans

le
répertoire

/e
tc/p

a
m

.d
spécifiant

que
l’authentification

sera
à

base
de

LD
A

P
–

à
spécifier

à
A

pache
d’utiliser

PA
M
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A
uthP

A
M

_E
nab

led

–
S

yntaxe
:A

uthPA
M

_E
nabled

on|off
–

E
xem

ple
:A

uthPA
M

_E
nabled

on

C
ette

directive
perm

etd’activer
l’utilisation

de
PA

M
pour

une
authentification

donnée.
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-

M
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A
pache

R
appel

des
objectifs

de
cette

section

–
C

om
prendre

le
fonctionnem

entde
PA

M
–

C
onnaître

l’architecture
utilisée

par
PA

M
–

C
om

prendre
le

principe
d’un

annuaire
–

S
avoir

utiliser
PA

M
dans

A
pache
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pache

C
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d’accès
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M
aîtriser

A
pache

O
bjectifs

de
cette

section

–
C

om
prendre

les
problém

atiques
du

contrôle
d’accès

–
S

avoir
définir

plusieurs
politiques

d’accès
etde

rejetau
site

190



S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

C
ontrôle

d’accès

Le
contrôle

d’accès
estutile

pour
cacher

certaines
parties

du
site

aux
visiteurs

etles
réserver

au
personnelautorisé.

Le
contrôle

d’accès
sur

la
provenance

estbasé
sur

l’analyse
de

l’adresse
IP

du
clientetsur

l’autorisation
ou

non
de

l’accès.A
insi,il

estpar
exem

ple
possible

d’effectuer
un

contrôle
sur

:
–

l’adresse
IP

d’une
m

achine
–

le
sous-réseau

d’une
m

achine
–

le
nom

de
dom

aine
d’une

m
achine

E
n

cas
d’im

possibilité
d’accéder

à
la

page,un
m

essage
d’erreur

explicite
estaffiché.
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allo
w

–
S

yntaxe
:allow

from
m

achine
|réseau

m
achine

|réseau
...

–
E

xem
ple

:allow
from

127.0.0.1
localhost.foobar.org

La
directive

allow
perm

etd’autoriser
l’accès

à
un

répertoire
particulier.Le

contrôle
se

faitsur
l’adresse

IP
de

la
provenance.

Les
argum

ents
de

cette
directive

sontde
la

form
e

suivante
:

–
a

ll
:toutes

les
m

achines
sontautorisées

–
un

nom
de

dom
aine

(partiel)
:toutes

les
m

achines
de

ce
dom

aine
sontautorisées.E

xem
ple

:.foobar.org
–

une
adresse

ip
com

plète
:cette

m
achine

estautorisée
–

une
adresse

ip
partielle

(avec
1,2

ou
3

octets)
:les

adresses
ip

de
ces

classes
sontautorisées.E

xem
ple

:10.1
–

un
réseau

etun
m

asque
de

réseau
:seulles

adresses
correspondantà

cette
paire

sontautorisées.E
xem

ple
:
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10.1.0.0/255.255.0.0
–

un
m

asque
C

ID
R

:un
réseau

suividu
nom

bre
de

bits
significatifs.

E
xem

ple
:10.1.0.0/16

A
insi,pour

autoriser
les

m
achines

d’un
réseau

local(dom
aine

.foobar.org
etde

réseau
10.1.0.0),on

pourraitutiliser
les

techniques
suivantes

:
–

allow
from

10.1
–

allow
from

.foobar.org
–

allow
from

10.1.0.0/255.255.0.0
–

allow
from

10.1.0.0/16
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A
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den
y

–
S

yntaxe
:deny

from
m

achine
|réseau

m
achine

|réseau
...

–
E

xem
ple

:deny
from

127.0.0.1
localhost.foobar.org

La
directive

deny
perm

etd’interdire
l’accès

à
un

répertoire
particulier.Le

contrôle
se

faitsur
l’adresse

IP
de

la
provenance.

Les
argum

ents
de

cette
directive

sontde
la

form
e

suivante
:

–
a

ll
:toutes

les
m

achines
sontbloquées

–
un

nom
de

dom
aine

(partiel)
:toutes

les
m

achines
de

ce
dom

aine
sontbloquées.E

xem
ple

:.foobar.org
–

une
adresse

ip
com

plète
:cette

m
achine

estbloquée
–

une
adresse

ip
partielle

(avec
1,2

ou
3

octets)
:les

adresses
ip

de
ces

classes
sontbloquées.E

xem
ple

:10.1
–

un
réseau

etun
m

asque
de

réseau
:seulles

adresses
correspondantà

cette
paire

sontbloquées.E
xem

ple
:
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10.1.0.0/255.255.0.0
–

un
m

asque
C

ID
R

:un
réseau

suividu
nom

bre
de

bits
significatifs.

E
xem

ple
:10.1.0.0/16

A
insi,pour

interdire
l’accès

à
une

page
à

un
concurrenton

pourrait
utiliser

:
–

deny
from

.concurrent.com
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order

–
S

yntaxe
:order

ordre
–

S
yntaxe

:order
deny,allow

C
ette

directive
perm

etde
spécifier

dans
quelordre

appliquer
les

directives
allow

etdeny.E
lle

prend
en

argum
ent:

–
allow

,deny
:on

com
m

ence
par

lire
les

règles
allow

,puis
deny.S

i
aucune

directive
ne

correspond,alors
on

rejette
l’accès.

–
deny,allow

:on
com

m
ence

par
lire

les
règles

deny,puis
allow

.S
i

aucune
directive

ne
correspond,alors

on
autorise

l’accès.
–

m
utual-failure

:seuls
les

m
achines

présentes
dans

la
liste

des
m

achines
autorisées

etpour
lesquelles

aucune
règle

d’interdiction
ne

s’applique
sontautorisée.S

ice
n’estpas

le
cas,elles

sont
rejetées.
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A
pache

den
y

from
env=

–
S

yntaxe
:deny

from
env=

variable
–

E
xem

ple
:deny

env=
bad_brow

ser

C
ette

directive
perm

etd’interdire
l’accès

à
un

répertoire
en

cas
de

présence
d’une

variable
d’environnem

ent.A
pache

possède
plusieurs

variables
d’environnem

entetilestpossible
d’en

définir
plusieurs

en
fonction

de
certains

critères
(par

exem
ple

avec
B

row
serM

atch).
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A
pache

allo
w

from
env=

–
S

yntaxe
:allow

from
env=

variable
–

E
xem

ple
:allow

env=
bad_brow

ser

C
ette

directive
perm

etd’autoriser
l’accès

à
un

répertoire
en

cas
de

présence
d’une

variable
d’environnem

ent.A
pache

possède
plusieurs

variables
d’environnem

entetilestpossible
d’un

définir
plusieurs

en
fonction

de
certains

critères
(par

exem
ple

avec
B

row
serM

atch).
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M
aîtriser

A
pache

B
row

serM
atc

h

–
S

yntaxe
regexp

attribut
attribut

...
–

E
xem

ple
M

S
IE

!javascript

C
ette

directive
perm

etde
donner

une
valeur

à
une

variable
d’environnem

entd’A
pache

en
fonction

du
navigateur

présent.U
ne

com
paraison

entre
l’expression

régulière
regexp

etle
nom

du
navigateur

sera
effectuée

eten
cas

de
réussite,on

effectuera
des

m
odifications

sur
l’environnem

entdu
serveur.C

es
m

odifications
dépendentde

la
syntaxe

de
chaque

attribut:
–

nom
:la

variable
d’environnem

entnom
sera

positionnée
à

1
–

nom
=

valeur
:la

variable
d’environnem

entnom
sera

positionnée
à

la
valeur

valeur
–

!nom
:la

variable
d’environnem

entnom
sera

supprim
ée

sielle
étaitdéjà

définie
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R
appel

des
objectifs

de
cette

section

–
C

om
prendre

les
problém

atiques
du

contrôle
d’accès

–
S

avoir
définir

plusieurs
politiques

d’accès
etde

rejetau
site
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Les
conne

xions
sécurisées,

S
S

L
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M
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A
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O
bjectifs

de
cette

section

–
C

om
prendre

le
principe

de
l’encryption

–
C

om
prendre

les
m

écanism
es

de
S

S
L

–
C

om
prendre

son
intéraction

avec
le

serveur
A

pache
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pache

Les
conne

xions
sécurisées,

S
S

L

U
n

des
plus

gros
problèm

es
d’H

T
T

P
estsa

sécurité
:

–
aucune

encryption
de

contenu
n’estprévue

–
l’encryption

du
m

otde
passe

estpeu
supportée

N
’im

porte
quipeut«

écouter
»

les
données

quitransitentpar
le

réseau
(par

exem
ple

un
proxy

H
T

T
P

).

L’utilisation
de

S
S

L
perm

etd’ajouter
une

sécurité
supplém

entaire
sans

m
odifier

le
protocole

H
T

T
P.
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S
S

L

S
S

L,pour
S

ecure
S

ocketLayer
,estune

couche
d’encryption

qui
peutse

placer
sous

tous
les

protocoles
possibles

sans
m

odifier
leur

com
portem

ent,à
condition

que
les

deux
parties

perm
ettent

l’utilisation
de

S
S

L.

D
eux

approches
de

la
cryptographie

:
–

l’encryption
conventionnelle

–
l’encryption

à
clefpublique

P
our

garantir
une

sécurité
accrue,S

S
L

utilise
non

seulem
entla

deuxièm
e

solution
m

ais
aussiun

m
écanism

e
de

signatures
etde

certificats
.

S
S

L
perm

etde
plus

un
grand

choix
parm

iles
algorithm

es
d’encryption

etde
signature

possibles.
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P
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L
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Protocoles SSL HTTP Telnet

IP

TCP

Protocole de suivi SSL

...
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Interface
avec

A
pac

he

A
pache

peututiliser
le

protocole
S

S
L

de
deux

m
anières

différentes
:

–
utiliser

A
pache-S

S
L

–
utiliser

m
od_ssl,un

m
odule

A
pache

Les
deux

solutions
se

basentsur
O

penS
S

L,quiestune
im

plém
entation

libre
de

S
S

L.
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O
penS

S
L

O
penS

S
L

estun
projetd’im

plém
entation

libre
des

protocoles
S

S
Lv2,

S
S

Lv3
etT

LS
v1.Ilestbasé

sur
l’im

plém
entation

S
S

Leay.

O
penS

S
L

fournitune
bibliothèque

de
fonctions

m
anipulantdes

connexions
S

S
L

ainsiqu’une
suite

d’outils
perm

ettantde
m

anipuler
les

clefs
etcertificats

utilisés.

P
our

des
raisons

légales,ce
logiciela

été
développé

principalem
ent

en
S

uisse
eten

A
llem

agne,où
l’encryption

esttotalem
entlégale.

208



S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

m
od_ssl

m
od_sslestun

m
odule

A
pache

eten
tantque

telperm
et:

–
d’ajouter

des
fonctionnalités

etdes
directives

au
serveur

–
de

configurer
finem

entl’utilisation
de

S
S

L
pour

une
partie

du
serveur

(répertoire,virtualhost,...)

Q
uelques

directives
ajoutées

:
–

S
S

LE
ngine

–
S

S
LC

ertificateK
eyP

ath
–

S
S

LC
ertificateP

ath
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S
S

LE
ngine

–
S

yntaxe
:S

S
LE

ngine
on|off

–
S

yntaxe
:S

S
LE

ngine
off

C
ette

directive
perm

etd’activer
ou

non
l’utilisation

du
protocole

S
S

L.
P

ar
défaut,cette

directive
estpositionnée

à
off

.
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S
S

LC
ertificateP

ath

–
S

yntaxe
:S

S
LC

ertificateP
ath

fichier
–

E
xem

ple
:S

S
LC

ertificateP
ath

/usr/local/apache/ssl

C
ette

directive
spécifie

le
chem

in
du

fichier
contenantle

certificatdu
serveur.C

e
m

êm
e

fichier
peutcontenir

la
clefprivée

du
serveur.

S
ile

certificatestencrypté,le
serveur

dem
andera

un
m

otde
passe

au
dém

arrage.
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S
S

LC
ertificateK

eyP
ath

–
S

yntaxe
:S

S
LC

ertificateK
eyP

ath
fichier

–
E

xem
ple

:S
S

LC
ertificateK

eyP
ath

/usr/local/apache/ssl

C
ette

directive
spécifie

le
chem

in
du

fichier
contenantla

clefprivée
du

serveur.

S
ila

clefestencryptée,le
serveur

dem
andera

un
m

otde
passe

au
dém

arrage.
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pache

M
ise

en
place

La
procédure

estla
suivante

:
–

installation
d’O

penS
S

L
–

installation
d’A

pache
–

installation
de

m
od_ssl

–
génération

de
certificats

etde
clefs

privées
–

contactd’un
serveur

de
certificats

–
installation

du
certificatgénéré
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R
appel

des
objectifs

de
cette

section

–
C

om
prendre

le
principe

de
l’encryption

–
C

om
prendre

les
m

écanism
es

de
S

S
L

–
C

om
prendre

son
intéraction

avec
le

serveur
A

pache
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O
bjectifs

de
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section

–
C

om
prendre

la
réécriture

d’U
R

L
–

S
avoir

m
ettre

en
place

redirection
etalias
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pache

R
éécriture

dynam
ique

d’U
R

L

La
réécriture

d’U
R

L
perm

etde
définir

des
alias

d’une
U

R
L

à
l’autre.

L’utilisation
basique

estde
rediriger

l’utilisateur
d’une

page
obsolète

à
son

rem
placem

entou
de

créer
des

chem
ins

virtuels
dans

l’espace
de

nom
m

age
du

serveur.

O
n

définitdeux
types

de
réécriture

d’U
R

L
:

–
la

redirection
–

l’alias
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pache

A
lias

–
S

yntaxe
:A

lias
urlchem

in
–

E
xem

ple
:/icons

/usr/local/apache/icons

C
ette

directive
perm

etde
réécrire

une
U

R
L

en
faisantcorrespondre

un
répertoire

à
une

U
R

L
du

serveur.O
n

peutvoir
cette

réécriture
com

m
e

un
lien

sym
bolique.

L’alias
aide

à
l’adm

inistration
du

site
en

perm
ettantde

placer
des

données
en

dehors
du

répertoire
D

ocum
entR

oot.
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R
edirect

–
S

yntaxe
:R

edirect[statut
]origine

destination
–

E
xem

ple
:R

edirectperm
anent/service

http
://w

w
w

.foobar.org/service

C
ette

directive
perm

etde
rediriger

le
navigateur

sur
une

autre
page

en
se

servantdu
protocole

H
T

T
P,quiperm

etla
redirection.

Le
prem

ier
argum

entde
cette

directive
estun

chem
in

pour
lequel

toutes
les

requêtes
serontredirigées

vers
l’urlen

deuxièm
e

argum
ent.
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m
od_re

w
rite

C
es

stratégies
ne

sontpas
les

plus
puissantes

car
elles

ne
sontpas

dynam
iques.Le

m
odule

m
od_rew

rite
perm

etde
réécrire

les
U

R
L

de
m

anière
beaucoup

plus
fine.

Le
m

odule
m

od_rew
rite

perm
et:

–
de

rediriger
le

clientvers
des

U
R

L
(redirect)

–
de

proxyfier
des

U
R

L

Le
m

odule
m

od_rew
rite

estpuissantetflexible
(le

nom
bre

d’utilisations
possibles

estinfini),m
ais

très
com

plexe.
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S
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S
ide

Include
(S

S
I)

:
une

alternative
au

C
G

I
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O
bjectifs

de
cette

section

–
C

om
prendre

le
principe

des
S

S
I

–
C

om
prendre

les
avantages

etinconvénients
des

S
S

I
–

S
avoir

com
m

entperm
ettre

les
S

S
Isans

com
prom

ettre
la

sécurité
du

site
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Les
S

S
I:

une
alternative

au
C

G
I

Les
server-side

include
(ou

S
S

I)
sontune

m
anière

de
faire

exécuter
des

traitem
ents

sim
ples

au
serveur

w
eb.Ils’agitd’incorporer

des
instructions

dans
une

page
H

T
M

L
etde

la
faire

lire
par

un
handler

appelé
server-parsed

.

C
e

handler
perm

etanalyse
la

page,exécute
les

inistructions
quilui

sontdestinées
etretourne

le
résultat.D

ans
le

cas
d’une

page
H

T
M

L
norm

ale,l’utilisation
de

server-parsed
n’a

aucune
incidence.
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Les
S

S
I:

une
alternative

au
C

G
I

Les
S

S
Iperm

ettentprincipalem
ent:

–
d’inclure

un
fichier

dans
une

page
H

T
M

L
–

d’exécuter
un

program
m

e
etd’insérer

son
résultatdans

un
fichier

H
T

M
L

–
d’afficher

des
variables

d’environnem
entdans

un
fichier

H
T

M
L

–
etplein

d’autres
choses
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S
yntax

e
des

S
S

I

Les
S

S
Isontdes

instructions
placées

dans
des

com
m

entaires,de
telle

sorte
que

m
êm

e
sans

l’intervention
du

handler
server-parsed,

l’apparence
de

la
page

H
T

M
L

n’estpas
m

odifiée.

Leur
syntaxe

estde
la

form
e

:

<
!--#

e
le

m
e

n
t

a
ttrib

u
t=

"va
le

u
r"

...
-->
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<
!

-
-

#config
-

-
>

config
perm

etde
m

odifier
le

com
portem

entdes
autres

S
S

I.E
lle

accepte
les

attributs
suivants

:
–

errm
sg

:le
m

essage
d’erreur

affiché
en

cas
d’erreur

dans
une

S
S

I
–

sizefm
t:l’unité

utilisée
pour

afficher
la

taille
d’un

fichier
(b

yte
s

pour
des

octers,
a

b
b

re
v

pour
des

kilo-octets
etdes

m
éga-octets).

–
tim

efm
t:le

form
atutilisé

pour
afficher

une
date.V

oir
la

page
de

m
anuelde

strftim
e(3)

pour
un

exem
ple.

E
xem

ple
:

<
!--#

co
n

fig
e

rrm
sg

=
"o

u
p

s..."-->
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<
!

-
-

#echo
-

-
>

La
com

m
ande

echo
perm

etd’afficher
une

variable
d’environnem

ent
dans

le
fichier

H
T

M
L.E

lle
accepte

l’attribut
va

r
etaffiche

la
variable

indiquée
en

valeur.

A
insi,pour

afficher
la

variable
R

E
M

O
T

E
_

A
D

D
R:

<
!--#

e
ch

o
va

r=
"R

E
M

O
T

E
_

A
D

D
R

"-->
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<
!

-
-

#exec
-

-
>

La
com

m
ande

exec
perm

etd’exécuter
une

com
m

ande
ou

un
script

C
G

Ietde
l’insérer

à
la

place
de

la
balise.E

lle
accepte

les
attributs

suivants
:

–
cgi:exécute

le
C

G
Idontl’U

R
L

estindiquée
en

valeur.S
’ilne

s’agit
pas

d’un
chem

in
absolu,le

C
G

Iestrelatifau
répertoire

du
docum

ent
–

cm
d

:exécute
la

chaîne
de

caractères
en

valeur
en

utilisant
/b

in
/sh

A
ttention

aux
problèm

es
de

sécurité
d’une

telle
com

m
ande.
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<
!

-
-

#fsiz
e

-
-

>

La
com

m
ande

fsize
affiche

la
taille

du
fichier

spécifié
par

un
attribut.

Les
attributs

suivants
sontacceptés

:
–

file
:la

valeur
représente

un
fichier

relatifau
répertoire

du
fichier

–
virtual:la

valeur
représente

une
U

R
L,relative

au
docum

ent
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<
!

-
-

#flastm
od

-
-

>

La
com

m
ande

flastm
od

affiche
la

date
de

dernière
m

odification
du

fichier
spécifié

par
un

attribut.Les
attributs

sontde
la

m
êm

e
form

e
que

pour
la

com
m

ande
fsize.

231



S
écurité

etaspectsavancés
A

lcôve
-

M
aîtriser

A
pache

<
!

-
-

#inc
lude

-
-

>

La
com

m
ande

include
perm

etd’insérer
le

contenu
d’un

fichier
dans

le
docum

ent.D
e

la
m

êm
e

m
anière

que
pour

fsize
etflastm

od,elle
accepte

les
attributs

file
et

virtu
a

l
,ce

quiperm
etpar

exem
ple

d’insérer
le

contenu
d’un

scriptC
G

Idans
ce

fichier.

l’option
IncludeN

O
E

X
E

C
perm

etd’interdire
l’exécution

d’un
program

m
e

m
ais

de
perm

ettre
l’inclusion

d’un
fichier.
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<
!

-
-

#printen
v

-
-

>

La
com

m
ande

printenv
affiche

les
variables

d’environnem
ent

courantes
(à

la
m

anière
de

la
com

m
ande

shellp
rin

te
n

v
).E

lle
n’accepte

pas
d’attributs.
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<
!

-
-

#set
-

-
>

La
com

m
ande

setperm
etde

donner
une

valeur
à

une
variable

d’environnem
ent.E

lle
accepte

les
attributs

suivants
:

–
var

:com
m

e
pour

la
com

m
ande

e
ch

o
,la

valeur
de

l’attribut
va

r

spécifie
le

nom
de

la
variable

sur
laquelle

on
opère

–
value

:la
valeur

de
cetattributestla

valeur
à

donner
à

la
variable

P
ar

exem
ple

:
<

!--#
se

t
va

r=
"ca

te
g

o
rie

"
va

lu
e

=
"h

e
lp

"-->
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Interpolation

C
om

m
e

dans
toutlangage

de
program

m
ation,ilestpossible

d’effectuer
une

interpolation.La
syntaxe

d’une
variable

estla
m

êm
e

que
dans

le
langage

shell:
–

$variable
–

${variable}

Ilestpossible
de

ne
pas

effectuer
d’interpolation

sur
une

variable
en

préfixantle
dollar

par
un

anti-slash.
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C
ontrôle

de
flux

U
n

des
gros

avantages
des

S
S

Iestde
perm

ettre
le

contrôle
de

flux
facilem

ent.Le
contrôle

de
flux

perm
etd’afficher

certaines
parties

du
docum

entselon
la

validité
ou

non
d’un

test.

Les
com

m
andes

if,elif,else
etendifperm

ettentle
contrôle

de
flux.

La
syntaxe

générale
est:

<
!--#

if
e

xp
r=

"
e
x
p
r
e
s
s
i
o
n

"-->

<
!--#

e
lif

e
xp

r=
"

e
x
p
r
e
s
s
i
o
n

"-->

<
!--#

e
lse

-->

<
!--#

e
n

d
if-->
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C
ontrôle

de
flux

Les
expressions

utilisées
dans

un
testsontde

la
form

e
:

–
chaîne

:vraisila
chaîne

estnon
nulle

–
chaîne1

=
chaîne2

:vraisiles
deux

chaînes
sontégales

–
chaîne1

!=
chaîne2

:vraisiles
deux

chaînes
sontdifférentes

–
etainside

suite...
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M
ise

en
place

de
S

S
I

La
problém

atique
estd’activer

les
S

S
I,m

ais
pas

sur
les

pages
H

T
M

L
statiques

(pour
des

raisons
de

perform
ances).

S
olutions

:
–

définir
une

nouvelle
extension

etluiappliquer
le

handler
server-parsed

–
utiliser

la
directive

X
B

itH
ack
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D
éfinir

un
nouveau

type

O
n

utilise
norm

alem
entl’extension

.sh
tm

l
etA

ddH
andler

pour
lui

spécifier
le

traitem
entà

effectuer.

M
ais

.sh
tm

l
n’estpas

de
type

te
xt/h

tm
l

etne
sera

donc
pas

form
até

par
le

navigateur.L’utilisation
de

A
ddType

perm
ettra

de
résoudre

le
problèm

e.
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A
d

dT
ype

–
S

yntaxe
:A

ddType
type

m
im

e
extension

–
E

xem
ple

:A
ddType

text/htm
l.shtm

l

C
ette

directive
perm

etde
spécifier

le
type

M
IM

E
associé

à
une

extension
de

fichier.D
ans

notre
exem

ple
précédent,nous

pouvons
utiliser

:

A
d

d
T

yp
e

te
xt/h

tm
l

.sh
tm

l

A
d

d
H

a
n

d
le

r
se

rve
r-p

a
rse

d
.sh

tm
l
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R
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de
cette

section

–
C

om
prendre

le
principe

des
S

S
I

–
C

om
prendre

les
avantages

etinconvénients
des

S
S

I
–

S
avoir

com
m

entperm
ettre

les
S

S
Isans

com
prom

ettre
la

sécurité
du

site
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Interface
de

program
m

ation

L’interface
de

program
m

ation
d’A

pache
estprévue

pour
faciliter

l’inclusion
de

nouvelles
fonctionnalités

par
le

biais
des

m
odules

.

D
ans

la
m

ajorité
des

cas,ils’agitd’ajouter
des

handlers
quise

déclencherontsous
certaines

conditions.C
es

handlers
peuvent

accéder
à

la
totalité

de
la

requête
etde

l’environnem
entdans

lequel
elle

s’exécute.

Ilestaussipossible
de

définir
de

nouvelles
directives

etd’exécuter
des

instructions
au

dém
arrage

en
fonction

de
celles-ci.
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l’interface
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O
bjectifs

de
cette

section

–
C

onnaître
les

axes
de

développem
entdu

projetA
pache

–
Faire

le
pointsur

son
futur
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A
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P
rojets

relatifs
à

A
pac

he

–
langages

�

m
od_perl

�

Java-A
pache

�

php
–

interfaces
graphiques

�

com
anche

�

tkA
pache

–
W

ebD
A

V
–

X
M

L
–

kH
T

T
P

d
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Le
futur

d’A
pac

he

A
pache

estaujourd’huidéveloppé
par

une
com

m
unauté

active
et

enthousiaste.D
e

nom
breux

industriels
supportentle

développem
ent

du
serveur

par
le

biais
de

la
fondation

A
pache.

La
préocuppation

actuelle
estla

sortie
de

la
versions

2.0
d’A

pache,
quiapportera

de
nom

breuses
am

éliorations
:

–
m

eilleures
perform

ance
–

supportdes
threads

–
m

eilleure
intégration

sous
les

différentes
plates-form

es
supportées249
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